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Digitalisierung: Eine
Schlusseltechnologie im 21.
Jahrhundert

Reinhard Haupt / Stephan Schmitz

Die Entwicklungen auf dem Gebiet der Digitalisierung werden oft mit
Superlativen wie ,,Tsunami®, ,,Eruption“ oder ,,Revolution“ umschrieben.
Diese Bilder und Vergleiche geben die bahnbrechende Wucht der
gegenwartigen Innovationen in der Welt der Informationstechnik (IT)
wieder. Von diesen tiefgreifenden Veranderungen sind alle unsere
Lebenswelten betroffen, sowohl im Berufs- als auch im Privatleben, im
Bildungswesen und in der Freizeitgestaltung, zu Hause und unterwegs.
Das internationale Marktumfeld der digitalen Industrien und besonders
auffdllig die herausragende Wettbewerbsstellung, gepaart mit einer nie
gekannten Erfolgsstdrke, der ,,Big Five® (Alphabet/Google, Amazon, Apple,
facebook und Microsoft) sind sichtbarer Ausdruck des digitalen Tsunamis.
Noch nie in der Geschichte ist je ein Unternehmen auch nur anndhernd mit
einer Marktkapitalisierung von 1 Billion US-Dollar bewertet worden, wie
bei den genannten Giganten in jiingerer Zeit mehrfach. Die uniibersehbare
Marktmacht dieser Borsenbillionédre fordert dazu heraus, die Realitédt dieser
Schliisseltechnologie im 21. Jahrhundert naher in den Blick zu nehmen.

Digitalisierung: Ein Datenhype?



Die Dynamik der Digitalisierung folgt dem atemberaubenden Tempo des
Hardware-Fortschritts in der Computertechnologie der vergangenen
Jahrzehnte. Eine erstaunlich treffende Prognose aus den 60er-Jahren des
letzten Jahrhunderts {iber die zukiinftige Erfolgsstdarke der EDV-Technik ist
mit dem ,,Moore’schen Gesetz®“ verbunden. Gordon MOORE, ehemals tétig
beim Mikroprozessor-Hersteller Fairchild und spdter Mitgriinder von Intel,
dem langjdhrigen Mikrochip-Weltmarktfiihrer, sagte im Jahre 1965 voraus,
die IT-Leistungsfdhigkeit — z. B. gemessen an der Miniaturisierung der
integrierten Schaltkreise, an der Speicherfdhigkeit oder der Schnelligkeit
von Rechneranlagen — werde sich in einem gigantischen Tempo alle 18
Monate verdoppeln (vgl. MOORE 1965). Am Beispiel der Reihe von Intel-
Mikroprozessoren ldsst sich die aulerordentliche Technologiedynamik der
Chipentwicklung nachvollziehen (Tabelle 1).

Transistoren regeln den Stromfluss in einem integrierten Schaltkreis.
Thre auf einem Mikrochip verbaute Anzahl ist ein mégliches Mald der
Miniaturisierung der Mikroprozessoren und damit ein MalS der Rechner-
Leistungsfahigkeit. Im beschriebenen Zeitraum von 1971 bis 2014 hat sich
der nach dem Moore’schen Gesetz erwartete Technologiefortschritt nahezu
eingestellt, wenn auch die Spriinge an Innovationstempo von einer zur
anderen Chip-Generation im Einzelfall unter (z. B. von 1982 zu 1985) oder
tiber dem Prognosetrend (z. B. von 1978 zu 1982 oder von 1999 zu 2003)
liegen. Diese verbliiffend weitsichtige Technologievorhersage von MOORE
ist umso erstaunlicher, als es sich dabei um eine aullergewdhnlich starke
Wachstumsbehauptung und zudem um einen betrdchtlichen Zeithorizont
von mehr als 4 Jahrzehnten handelt.

Eine andere MaligrolSe der Mikrochip-Leistungsfahigkeit ist z. B. die
Anzahl von Befehlen, die von einem Chip pro Sekunde ausgefiihrt werden
konnen, gemessen in MIPS (million instructions per second). Die
Innovationsentwicklung, ausgedriickt auf MIPS-Basis, folgt in etwa dem
Wachstum der Transistorvolumina aus Tabelle 1 (vgl. AFuaH 2003, S. 210).



Man wird kaum in Geschichte und Gegenwart Technologiebereiche
aullerhalb der IT mit einer anndhernd gewaltigen und anhaltenden
Leistungsexplosion auffinden kénnen. Hier handelt es sich in der Tat um
eine epochale ,,Disruption” (Entfesselung) der Mikroprozessorentwicklung.
Diese hardwareseitige Innovationsdynamik hat geradezu einen Sog der
Computerisierung iiber die Breite von Wirtschaftszweigen und
Anwendungsbereichen angestofSen. Die Digitalisierung, die konsequente
Umsetzung des I'T-Einsatzes in allen denkbaren Lebenswelten, entscheidet
liber Wettbewerbspositionen und Marktstarken von Unternehmen sowie
iber Entwicklungschancen und Zukunftsperspektiven von ganzen
Gesellschaften. Die vergleichsweise kurze IT-Geschichte eines halben
Jahrhunderts hat schon dramatische Beispiele hervorgebracht, wie
Weltmarktfiihrer in der Bedeutungslosigkeit versunken sind, weil sie das
Leistungspotenzial der Digitalisierung nicht rechtzeitig erkannt haben:
Kodak, lange Zeit die Nummer 1 der Fotografie, oder Nokia, ein Pionier der
Mobiltelefonie, sind von der digitalisierungsgetriebenen
Innovationsentwicklung ihrer Konkurrenten (z. B. Apple) tiberrollt worden
(vgl. GIERSBERG 2018).

Tab. 1: Transistoren je integriertem Schaltkreis (Chip) ausgewabhlter Intel-Chip-
Generationen. (https://de.wikipedia.org/wiki.Mikroprozessor/ [Zugriff am 29. 5. 2019])

Markteinfithrung Chip-Generation Ungeféihre Za?hl vo_n
von Intel Transistoren je Chip

1971 4004 2.300

1978 8086 29.000

1982 80286 134.000

1985 80386 275.000

1989 80486 1.200.000

1993 80586/Pentium 3.100.000
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1997 80586/Pentium Il 7.500.000
1999 Pentium Il 9.500.000
2003 ltanium 2 220.000.000
2006 ;)uaI-Core ftanium 1.700.000.000
2014 E5-2699 v3 5.570.000.000

Von der Industrie 1.0 zur Industrie 4.0

Hier und da wird der disruptive Charakter der Digitalisierung mit dem
Begriff , Industrie 4.0 umschrieben, der den Einstieg in eine ganz neue Ara
an Technikgeschichte andeuten soll. Wie kann man dieses 4. Zeitalter der
Industrieentwicklung im Vergleich zu fritheren Epochen einordnen?

Die erste industrielle Phase, die diesen Namen (,,Industrie 1.0%)
verdienen wiirde, wird mit der umfassenden Mechanisierung zu Beginn des
19. Jahrhunderts eingeldutet. Die Erfindung der Dampfmaschine durch
James Watt (1769) setzte eine erste grofSe Industrialisierungswelle in Gang,
anfanglich in der Textilindustrie (mechanischer Webstuhl), spéter in der
Eisen- und Stahlindustrie (Hochofen, Stahlwerk), bis hin zum Aufbau des
Eisenbahnnetzes.

,Industrie 2.0“ wiirde demnach den Beginn der Fabrikorganisation zu
Anfang des 20. Jahrhunderts kennzeichnen, wie sie fiir die Massenfertigung
und das FlieBband in der Autoindustrie (erstmals durch Henry Ford)
charakteristisch ist.

Seit den 1970er-Jahren ermoéglicht ein elementarer I'T-Einsatz mit
flexibleren Automatisierungsformen eine Abkehr von der starren
Massenfertigung. Dieser Durchbruch zu einer ,,Friih-Digitalisierung*
entspricht der Epoche ,,Industrie 3.0“, deren Perfektionierung durch



zwischenzeitliche innovative IT-Fortschritte in die gegenwartige Welt der
,,Industrie 4.0 einmiindet.

Die stiirmischen Fortschritte der Hardwaretechnologien haben
vielfdltige und weitreichende Anwendungen der IT {iberhaupt erst
angestoflen. Vorrangig geht es um drei softwaregestiitzte Erfolgsfaktoren
der Digitalisierung.

1. Kiinstliche Intelligenz: Nicht nur schnelle und massenhafte, sondern
auch lernfahige und anspruchsvolle Informationsverarbeitung

Der Begriff Kiinstliche Intelligenz (KI) (engl.: artificial intelligence/AlI)
fiihrt sich auf eine Informatikforschungs-Konferenz am US-amerikanischen
Dartmouth College (New Hampshire) im Jahre 1956 zurtick (vgl. BUXMANN
et al. 2018, S. 3; ARMBRUSTER et al. 2018, S.D4). Dabei war die
Kennzeichnung ,,Intelligenz“ im strengen Sinne damals Utopie — und ist es
weitgehend bis heute. Vorgédnge, die im Gehirn ablaufen, in der
Konstruktion einer Maschine nachzuahmen, ist allenfalls in Umrissen
Realitdt: Man denke etwa an Stimmungen und Emotionen wie Empathie,
Freude oder Enttduschung, deren Verarbeitung fiir die heutige KI-
Forschung noch weitgehend unbekanntes Terrain ist (vgl. BUXMANN et al.
2018, S. 6). Die damaligen Zukunftsvisionen zur maschinellen Intelligenz
klingen heute eher erniichternd, so etwa die Prognose eines KI-Pioniers,
Marvin Minsky, aus dem Jahre 1970: ,,From 3 to 4 years we will have a
machine with the general intelligence of an average human being“
(BuxMANN et al. 2018, S. 4).

Bisher verbindet sich ,,Intelligenz* von KI-Systemen vor allem mit der
Fahigkeit, Massendaten in kiirzester Zeit zu verarbeiten. Diese KI-Stédrke
hat allerdings sehr beeindruckende Ergebnisse hervorgebracht, z. B. bei
Softwareentwicklungen zum Schach- oder Go-Spiel, denen Weltmeister
dieser Spiele nicht gewachsen waren. Hier wird der Vorteil eines Computers
mit hoher Rechenleistung gegeniiber dem menschlichen Spieler



offensichtlich, ndmlich das Durchrechnen aller denkbaren Ziige in
Bruchteilen von Sekunden (vgl. BUXMANN et al. 2018, S. 5f; MISSELHORN
2018, S. 11). Die Kiinstliche Intelligenz begriindet sich bisher vor allem mit
einer derartigen quantitativen Rechenleistung und nur in Ansdtzen mit
einem qualitativen Denkvermogen. Oft wird daher in die Ndhe von KI auch
der Begriff ,,Big Data“ geriickt: Daten im groflen Volumen miissen
unmittelbar ausgewertet werden, damit Entscheidungen vom
Rechnersystem ohne Zeitverlust getroffen werden konnen. Das wird z. B.
bei Bremsmandvern im Rahmen des ,,Autonomen Fahrens“ deutlich, wo
Reaktionszeiten des Autos gegen Null gehen miissen.

Der Vorrang des quantitativen vor dem qualitativen Leistungsvermogen
der KI bedeutet aber nicht, dass Daten nur schnell ausgewertet werden
konnen. Die Massendatenverarbeitung wird auch fiir Lernprozesse des
Rechners genutzt. Das System lernt aus friiheren Entscheidungen,
besonders Fehlentscheidungen, und passt seine Arbeitsstrategie an. Jiirgen
SCHMIDHUBER, Experte fiir ,,Maschinelles Lernen®, erwartet z. B.
Fortschritte in naher Zukunft auf dem Gebiet der ,,Watch-and-learn-
Robotics®, wodurch KI-Systeme ,,ein wenig wie Kinder durch reines
Zuschauen und Zureden von Menschen lernen werden, alle moglichen
komplizierten Arbeitsvorgdnge zu imitieren (SCHMIDHUBER 2018).
Maschinelles Lernen setzt Big Data, die Beherrschung von grof8zahligen
Informationen, voraus, geht aber dartiber hinaus.

Dies wird auch bei den Rechenvorschriften offensichtlich, die
Beziehungen zwischen verschiedenen Beobachtungsreihen erfassen und fiir
das Erkennen von typischen Mustern und Zusammenhédngen nutzen. Diese
,Algorithmen®, das Herzstiick der Software der Internetgiganten, werten
die massenhaften Beobachtungsdaten zu erstaunlich zutreffenden Profilen
ihrer Nutzer aus. So wird etwa aus der Kenntnis von
Personlichkeitsmerkmalen wie Einstellungen, Erfahrungen,
Beziehungskontakten und Vorlieben der Kunden auf deren detalliertes



Kaufverhalten geschlossen. Auch diese Mustererkennung beruht letztlich
auf dem massenhaften Umfang der verwerteten Beobachtungen und Daten,
aber tragt doch Ziige einer fortgeschritteneren, ,,intelligenten®
Entscheidungsunterstiitzung.

Dass grole Datenvolumina ein prazises Personlichkeitsbild des Kunden
abbilden kénnen, mag auf der einen Seite sehr bedenklich erscheinen. Der
Kaufer, dessen individuelle Neigungen und Charakterziige fiir den KI-
Anwender offenliegen, ist eher eine Schreckensvorstellung fiir den
Betroffenen. Auf der anderen Seite hat die Individualisierung von
Nutzerprofilen auch ihr Gutes. Die medizinische Untersuchung des
Krankheitsbildes eines Patienten z. B. fdllt mit der Vielzahl von
beriicksichtigungsfahigen Symptomen ungleich genauer und verldsslicher
als eine herkdbmmliche Diagnostik aus. Die Personalisierung der Medizin
mit ihrer punktgenauen Behandlung des Kranken bedeutet einen
hochgeschétzten Fortschritt im Gesundheitswesen. Die Big-Data-
begriindete Fdhigkeit von KI, transparente Personlichkeitsbilder zu
entwerfen, hat eben zwei Seiten: die Horrorvision des ,,gldsernen Kunden*
ebenso wie das Idealbild einer hochst individualisierten
Krankenversorgung.

Eine besonders spektakuldare Umsetzung von KI-Grundlagen wird in der
Robotik sichtbar. Roboter sind automatisierte Arbeitsgerdte, die z. B.
Fertigungseinrichtungen bedienen, mit Zulieferteilen beschicken oder
instandhalten usw. Sie finden besonders bei Routinevorgdngen der
industriellen Produktion Einsatz, aber mehr und mehr auch unter
anspruchsvolleren Fertigungsbedingungen. Gerade die Verbindung von KI-
Softwareentwicklung mit dem in Deutschland traditionell starken
ingenieurtechnischen Niveau verschafft der hiesigen Roboterbranche
giinstige Zukunftsperspektiven (vgl. BERNAU 2019a).

Andere beispielhafte KI-Anwendungen konnen auch zu Bedenken und
Besorgnissen Anlass geben. Welchen Raum diirfen z. B. Softwareprodukte



und Algorithmen in Entscheidungssituationen einnehmen, die unmittelbar
das Leben von Menschen betreffen? In diesem Fall ist etwa an die Software
,Compas“ zu denken, die im US-Justizwesen Einsatz findet. Hier wird eine
Fiille von Informationen zur familidren Lage, zu den
Beschiftigungsperspektiven oder zur kriminellen Neigung eines
inhaftierten Straftdters herangezogen, um dessen Riickfallrisiko rechnerisch
abzuschétzen. Dieser algorithmisch ermittelte Risikowert ist dann vielfach
fiir die Kautionssumme ausschlaggebend, die dem Téter fiir eine
Haftentlassung auferlegt wird (vgl. KRETSCHMER 2018).

Noch augenfilliger stoflen die Entwicklungen zum Autonomen Fahren
von Kraftfahrzeugen an Grenzen der Unbedenklichkeit von KI-
Anwendungen. Zwar bieten die bisher erreichten Standards des selbsttdtig
fahrenden Autos einen erhohten Fahrkomfort und geringeren Stress fiir den
Fahrer. Auch die erwartete deutliche Senkung der Opferzahlen von
Verkehrsunfallen, die auf menschliches Versagen zuriickgehen, oder die
grolBere Teilhabe von Menschen mit Behinderung am Autoverkehr sind als
gewichtige Vorteile uniibersehbar (vgl. MisSELHORN 2018, S. 184f.). Aber
wie steht man zu dem Restrisiko von Unfallopfern aufgrund der
Unzuldnglichkeit der Algorithmen des autonomen Fahrens?

Der erreichte und absehbare Stand von KI-Umsetzungen zeigt das
Doppelgesicht der Digitalisierung: Hier finden sich erstaunliche und
begriilenswerte Innovationen in Wirtschaft und Technik, aber auch
fragliche und kritische Entwicklungen fiir Mensch und Gesellschaft. KI
umfasst Licht- und Schattenseiten, unzweifelhafte Chancen und gleichzeitig
gewichtige Risiken, bedeutsame Erwartungen und ebenso offensichtliche
Bedenken.

2. Vernetzung mit dem Umfeld des Nutzers: Internet und Internet-of-
things



Neben den Entwicklungen zur KI spielt als weiterer Erfolgsfaktor und
Treiber der Digitalisierung die Vernetzung des Anwenders mit seinem
Umfeld eine tragende Rolle. Hierbei ist sowohl an die Vernetzung des
Nutzers mit anderen Nutzern iiber das Internet als auch an die Verbindung
zwischen dem Nutzer und seinen Einrichtungen iiber das ,,Internet-of-
things“ (IoT) zu denken. Die eher subjektbezogene Vernetzung (Internet)
und die eher objektbezogene Vernetzung (IoT) sind erst mit dem Aufbau
des weltweiten Computernetzes (WWW) und der Globalisierung der
digitalen Kommunikation seit dem Ende des 20. Jahrhunderts
aufgekommen. Die Vernetzung mit dem Unternehmensumfeld ist seitdem
zu einem Motor der Digitalisierung geworden.

Die subjektbezogene Vernetzung macht es z. B. moglich, dass sich der
Abnehmer laufend iiber den Stand der Auftragsbearbeitung beim Hersteller
ein Bild machen (und ggf. sogar in die Auftragssteuerung des Herstellers
eingreifen) kann. Ahnlich erhilt der Empfinger einer erwarteten Lieferung
einen echtzeitgerechten Einblick in den Status des Logistikdienstleisters.
Eine andere Innovation in diesem Zusammenhang ist z. B. der ,,3-D-Druck®
: Dieser ermdglicht es einem Kunden, im Fall eines besonderen
Termindrucks ein Zulieferteil nach den Fertigungsdaten des Lieferanten auf
seinen eigenen Anlagen herzustellen — sozusagen in 3-dimensionaler Form
»auszudrucken“ — ohne auf die zeitraubende Lieferung des
Originalwerkstiicks angewiesen zu sein.

Die objektbezogene Vernetzung bezieht sich auf die vielfdltigen ,,Smart-
Services“ im Alltag, d. h. auf Anwendungen im Gesundheitswesen (z. B.
das Fitnessarmband zur begleitenden Messung des Stresslevels, der
Herzfrequenz, des Kalorienverbrauchs usw.), im Haushalt (z. B. die
Steuerung der Sicherheitseinrichtungen des Hauses), im Bildungsbereich (z.
B. der Vokabeltrainer oder Verstandigungshelfer) usw.

Im industriellen Rahmen tut sich eine ganze Welt der ,,Smart Factory“,
also der Selbststeuerung rund um Fertigung und Logistik, auf: von der



automatischen Bestellauslosung durch das Lager bei Erreichen eines
kritischen Bestandes bis zur Beauftragung eines Wartungsdienstes infolge
von absehbaren Qualitdtsmangeln des gefertigten Werkstiicks. In Zukunft
diirfte der Aufbruch zu weiteren Innovationsschritten beim autonomen
Fahren des Autos erheblich von sich reden machen.

3. Geschéaftsmodell ,Daten”: Das Milliarden-Business der
Digitalgiganten

Die Entstehung von historisch einmaligen Weltfirmen auf dem Feld der
Internetindustrien innerhalb von wenigen Jahren gibt Anlass, einen Blick
auf das Geschaftsmodell von Tech-Riesen wie Apple, Amazon, Google usw.
zu werfen. Aus unscheinbaren Start-Ups im Silicon-Valley sind innerhalb
von 2-3 Jahrzehnten die milliardenschwersten Unternehmen aller Zeiten
weltweit geworden, von denen einige zwischenzeitlich die Marke von 1
Billion US-Dollar Bérsenwert gestreift haben. Thr Geschaftsmodell ist das
Business digitaler Daten, eine dritte und sicher die bedeutungsschwerste
Triebfeder der Digitalisierung. Dieser Datenhype steht fiir eine radikale
Marktentwicklung und Unternehmensdynamik ohnegleichen. Die
gigantischen Erfolgszahlen dieser Branche, aber auch die gewichtigen
Fragen an die Ethik der digitalen Geschéftswelt, verdienen eine genauere
Beachtung.

Das Geschaft mit Daten weist gegeniiber Sachgiiter-
Wirtschaftszweigen, z. B. der Autoindustrie, wichtige Besonderheiten auf.
Zundchst unterliegen Daten zwar einer Abnutzung in der Zeit (wenn sie
nicht laufend gepflegt werden), aber nicht einer Abnutzung durch
Gebrauch — ganz im Gegensatz zu materiellen Ressourcen, die sich im
Zeitablauf und vor allem bei Nutzung verzehren — man spricht etwa vom
,2Anlagenverzehr oder von der ,,Materialermiidung®.

Aullerdem kénnen Daten durch mehrere Anwender gleichzeitig genutzt
werden, wahrend z. B. trivialerweise das gleiche Auto nicht mehrfach



verkauft werden kann. Hier gilt nicht das fiir die Sachgiiterwelt typische
Prinzip der Knappheit oder des ,rivalisierenden Konsums“ (WAMBACH et
al. 2018, S. 88; HANK 2019).

Wichtiger noch ist, dass das Geschéft mit Daten einen ausgepragten
Skaleneffekt beinhaltet: Jeder weitere Nutzer eines sozialen Netzwerks z. B.
verursacht praktisch keine Zusatzkosten, im Gegensatz zur Industrie, wo ein
Mehroutput zumindest mit erhohten Kosten fiir den Materialeinsatz dieses
Gutes verbunden ist.

Am dramatischsten wohl grenzt sich ein Netzwerk von der
Realwirtschaft dadurch ab, dass die Attraktivitdt des Netzes fiir Neukunden
mit wachsendem Teilnehmerkreis steigt, weil sich die
Kommunikationsméglichkeiten der Nutzer vervielfachen (vgl. WAMBACH et
al. 2018, S. 25,43): Je mehr Nutzer einem sozialen Netzwerk beitreten oder
je mehr Nachfrager und Anbieter sich auf einer ebay-Plattform begegnen,
umso groler ist der Nutzen an Austausch (z. B. facebook) oder
Kauf-/Verkaufsmoglichkeiten (z. B. ebay) fiir alle Beteiligten.

Die beiden zuletzt genannten Besonderheiten der Datenwelt gemeinsam
betrachtet, der Skaleneffekt und der Netzeffekt, potenzieren den
Geschiftserfolg des Datenbusiness: Neue Kunden verursachen geringe
Zusatzkosten und profitieren dariiber hinaus von steigendem Nutzen — beide
Effekte sind Treiber eines sich selbst beschleunigenden
Wachstumsprozesses des Datenmanagements. Damit erlangt der
Marktfiihrer einen fast uneinholbaren Wettbewerbsvorsprung, was gerne
mit dem Slogan umschrieben wird: ,,the winner takes it all“ — oder
wenigstens mit der moderaten Version ,,the winner takes most* (vgl.
WAMBACH et al. 2018, S. 82). Hierin liegt die Erklarung fiir die
aulergewohnliche Wettbewerbsstdarke und Marktmacht der groSen
Digitalkonzerne. Nicht umsonst ist oft von Daten als dem ,,Gold des 21.
Jahrhunderts“ die Rede (www.welt.de/wirtschaft/article127418980/Daten-
sind-das-Gold-des-21.Jahrhunderts.html).
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Die vorrangige Auspragung des Geschaftsmodells der
Internetunternehmen ist die ,,Plattform®, d. h. eine zweiseitige
Marktstruktur, die Anbieter- und Nachfragerwiinsche zusammenfiihrt. Das
gilt etwa fiir Marktplatze fiir Beférderungsleistungen (z. B. Uber) oder fiir
Beherbergungsleistungen (z. B. Airbnb). Aber es gilt z. B. auch fiir Google,
Amazon oder facebook: Hier werden dem Nutzer kostenlose Dienste (z. B.
Suchmaschinenauskiinfte wie bei Google oder
Kommunikationsméglichkeiten wie bei facebook) angeboten, wihrend im
Gegenzug seine Daten an Werbung treibende Firmen weiterverdaulSert
werden. Google usw. unterhalten mit der Plattform einen ,,virtuellen
Marktplatz® (KLEMM 2017), auf dem sich Nutzer und Drittunternehmen
begegnen — ohne dass der Nutzer bewusst den Kontakt mit dem
Werbeunternehmen gesucht hatte. Wie gewichtig diese Marktbeziehung
geworden ist, zeigen das hiufig gebrauchte Etikett ,,Plattform-Okonomie
(GIERSBERG 2018) oder der kdampferisch anmutende Begriff ,,Plattform-
Kapitalismus®.

Hier erhebt sich die Frage: Wem gehoren eigentlich die von der
Plattform genutzten Daten? Nach dem (auch durch ein
Bundesverfassungsgerichts-Urteil bestdtigten und durch die EU-
Datenschutzgrundverordnung/DSGVO von 2018 verfolgten) Grundsatz der
,informationellen Selbstbestimmung* hat derjenige das Eigentum an den
Daten, der diese zur Verfiigung stellt.

Die Internetfirmen setzen hier verstandlicherweise einen eigenwilligen
Akzent und vergleichen, wie Google, Daten gerne mit dem Sonnenlicht:
,,Die Daten seien einfach da. Geld verdienen kénne man damit aber erst,
wenn man sie intelligent weiterverarbeitet“ (BERNAU 2019b). In der Tat ist
die Eigentiimerschaft von Daten nicht immer ohne weiteres festzustellen.
Oft werden Daten erst aus der Interaktion vieler Nutzer zu bedeutsamen
Informationen. Man denke z. B. an die Verkehrsstauwarnung aufgrund der
aktuellen Bewegungsprofile vieler Verkehrsteilnehmer eines



staugefdhrdeten Autobahnabschnitts: Wie sollte in diesem Fall einem
beteiligten Datenlieferanten sein angemessener Anteil an Dateneigentum
zugerechnet werden? (vgl. WAMBACH et al. 2018, S. 106f.; HANk 2019).

Das Business digitaler Daten bewegt sich auf einem schmalen Grat
zwischen der Respektierung des Eigentums der Rohdaten und der KI-
getriebenen Auswertung der Daten zu wirtschaftlich anspruchsvollen
Informationen. Auch der in diesem Band von Hans-Jérg Naumer
vorgeschlagene Weg einer Datengenossenschaft (,,,Raiffeisen 2.0°:
Dateneigentum und Datengenossenschaften statt ,Daten fiir alle‘*) trifft auf
dieses Spannungsfeld zwischen Herkunft und Weiterverwertung von Daten.
Eine denkbare Losung dieses Konflikts konnte darin liegen, dass z. B. ein
Google-Nutzer die Verfiigung iiber seine Daten behdlt, dafiir aber eine
Suchmaschinenauskunft nur gegen Gebiihr bekommt — eine Art ,, Google-
Pay“ (vgl. WAMBACH et al. 2018, S. 97f.). Allerdings haben sich bisher
Milliarden von Nutzern an kostenfreie Leistungen wie
Suchmaschinenauskiinfte gewohnt und zeigen sich {iberwiegend
unbekiimmert gegeniiber dem Abgriff ihrer Daten durch die
Internetgiganten. Warum sollten sie jetzt plotzlich eine Neigung zur
Wahrung ihres Datenprofils verspiiren, wenn gleichzeitig Leistungen aus
dem Netz fiir sie gebiihrenpflichtig werden?

Ein moglicherweise neuer Héhepunkt bei der 6konomischen Nutzung
von Daten ist die im Juni 2019 von facebook angekiindigte Kryptowdhrung
Libra (FAcCEBOOK 2019). Mit der blockchain-basierten digitalen Wahrung
wird es moglich, online einzukaufen oder Geld zu iiberweisen. Der Konzern
konnte seine marktbeherrschende Stellung bei sozialen Medien auf die
Finanzwelt ausdehnen. Neben den potenziellen Nutzern von facebook,
Whatsapp oder Instagram wird die Wahrung auch den Kunden von bereits
28 privaten Partnerunternehmen wie Mastercard, Paypal oder Uber
angeboten werden. Die Wahrung wiirde vom Start ab mehr als 2,8 Mrd.
Menschen zur Verfiigung stehen. Auf die finanzpolitischen Bedenken kann



hier nicht eingegangen werden, aber nachdem die groflen Plattformanbieter
schon in der Vergangenheit grofle Daten(-nutzungs)monopole aufgebaut
haben, kénnten sie nun bei einer nicht-anonymen Wahrung ihre
Nutzerprofile verfeinern. Die Vergangenheit von facebook ldsst befiirchten,
dass seinen Datenschutz-Versprechungen nicht zu trauen ist. Auch wenn
facebook es aktuell verneint, konnten die finanziellen Transaktionen
irgendwann genauso systematisch ausgewertet werden wie andere Daten
auch. Dann wiirden die Uberwachungsmdglichkeiten fiir facebook noch
grofSer, als sie heute bereits sind.

Digitalisierung: Zwischen uniibersehbaren Erwartungen und
offensichtlichen Bedenken

Soweit der Blick auf drei Treiber der Digitalisierung, auf die Kiinstliche
Intelligenz, die Vernetzung und das Geschaftsmodell ,,Daten. Wie ist die
Digitalisierung zu bewerten, und welche Beurteilungsmafstdbe sind hier
zugrundezulegen? Es klang schon an, dass digitale Entwicklungen ein
Doppelgesicht zeigen. Neben Vorteilen miissen auch Nachteile der
Digitalisierung zur Kenntnis genommen werden, neben Chancen auch
Risiken, neben erstaunlichen Leistungen auch fragliche Wirkungen, neben
Licht- auch Schattenseiten. Beim kurzen Blick auf die folgenden Kapitel
sollen die dort anklingenden Argumente des Fiir und Wider zur
Digitalisierung knapp skizziert werden.

Unter den begriiBenswerten Innovationen der Digitalisierung ist in
erster Linie der Effizienzgewinn zu betonen. Diese Effizienzsteigerung hat
viele Gesichter.

Darunter ist mit dem Aufsatz von Sven Keller (,,Moderne IT-
Entwicklungen und ihr Einfluss auf Wirtschaft und Gesellschaft®) z. B. die
Zunahme des Leistungsvermogens der digitalen Kommunikation zu
verstehen: ein exponentielles Wachstum der Leistungsfahigkeit der



Mobilfunkstandards, eine rasante Vervielfachung des mobil iibertragenen
Datenvolumens in wenigen Jahren, innovative Systeme des I'T-
Managements (wie das Cloud Computing), die eine praktisch unbegrenzte
Rechen- und Speicherleistung zu bezahlbaren Kosten realistisch werden
lassen usw.

Effizienz heilst ferner mit dem Artikel von Peter Korevaar (,,Data
Mining, Big Data: Digitalisierung optimiert betriebliche Prozesse*), dass
die Qualitdt von Ergebnissen des Rechnereinsatzes mit Hilfe von KI-
Ansitzen deutlich gewachsen ist. Mit Hilfe von Data Mining wird es z. B.
moglich, aus Daten des Produktionsprozesses die Schliisselinformationen
tiber Ausfallwahrscheinlichkeiten von Teilen und damit iiber den
Ersatzteilebedarf zu gewinnen. Optimierungsalgorithmen liefern heute
kostengiinstigere Entscheidungen — und das in kiirzerer Zeit — fiir
betriebliche Prozesse in Fertigung und Logistik als friiher.

Der Beitrag von Thilo Stadelmann (,,Wie maschinelles Lernen den
Markt verandert®) konzentriert sich auf die Effizienz des maschinellen
Lernens. Damit gelingt es z. B., Software der Bilderkennung mit
massenhaften Beobachtungsdaten zu trainieren, so dass das System Muster
und Zusammenhédnge in neuen Datensdtzen erfasst. Ein Beispiel wie die
visuelle Qualitdtskontrolle von Medizinprodukten zeigt die
Anwendungsfreundlichkeit von Innovationen des maschinellen Lernens fiir
industriepraktische Fragestellungen.

Effizienzvorteile der Digitalisierung sind auch mit der von Thomas
Hollstein (,,Digitalisierung und e-Governance als Wirtschafts- und
Standortfaktor: Lernen von Estland®) beschriebenen Chronik der
konsequent digitalisierten 6ffentlichen Verwaltung in Estland seit der
Unabhéangigkeit 1991 augenfillig. Der Standard an Online-Verfiigbarkeit
der staatlichen Biirokratie ist beispielhaft fiir die EU und dariiber hinaus,
mit den iiberzeugenden Vorziigen an Echtzeitbearbeitung, Papierlosigkeit



des Formularwesens, Integration der Biirgerdaten fiir verschiedenste
offentliche Zugriffe u. a.

Soweit liberwiegen mit den Effizienzargumenten — wie
Leistungsvermogen, Optimierungsfahigkeit, Lernfahigkeit,
Biirokratieabbau — die positiven Erwartungen an die Digitalisierung. Aber
daneben sind kritische Anfragen und Bedenken gegeniiber der
Digitalisierung nicht gegenstandslos.

Der Beitrag von Thorsten Attendorn (,,Rechtliche und ethische Fragen
des autonomen Fahrens®) verkennt nicht das Leistungspotenzial des
autonomen Fahrens (geringere Haufigkeit von Unfédllen mit menschlichem
Versagen, Forderung der Teilhabe von behinderten Menschen am
Strallenverkehr), aber setzt sich auch mit den ungeklérten
Haftungsbedingungen (bei Autoherstellern, Autofahrern,
Softwareanbietern) und mit dem (vielleicht unlésbaren) moralischen
Dilemma der Abschédtzung eines Opferrankings bei unvermeidlichen
Unfallen auseinander.

Im Artikel von Hans-Jorg Naumer (,,,Raiffeisen 2.0‘: Dateneigentum

(X19

und Datengenossenschaften statt ,Daten fiir alle‘“) klingen die ungeltsten
Probleme des Rechts auf Eigentum an Daten an. So wie die Ordnung des
Eigentums an materiellen (z. B. Grundstiick) und immateriellen Ressourcen
(z. B. Patent) einer unter mehreren Garanten der Erfolgsgeschichte der
Sozialen Marktwirtschaft war, so muss das Recht auf Dateneigentum unter
Digitalisierungsbedingungen ebenfalls prazisiert werden. Hier tun sich etwa
mit dem Verkauf von Nutzerdaten durch die Internetunternehmen an
Drittanbieter rechtsfreie Rdume auf, die nach einer Klarung verlangen.

Der Beitrag von Werner Thiede (,,Bedenken first — Digitalisierung
second: Zu den ethischen Herausforderungen eines ambivalenten
Fortschritts*) macht grundsdtzlich und kompromisslos Front gegen die
digitale Welt. Die Besorgnisse setzen mit den noch ungekldrten

Gesundheitsschdden der Strahlungswirkungen des Mobilfunks



(insbesondere des zukiinftigen 5G-Standards) und des WLAN an. Aber die
Bedenken richten sich, jenseits von technikbedingten Nebenwirkungen, viel
schwerwiegender auf Missbrauchsmoéglichkeiten durch die Digitalfirmen
wie Manipulation und Uberwachung bis zu denkbaren Zukunftsszenarien
der Ausgrenzung und Diskriminierung. Schlieflich gipfelt ein
Schreckensbild in der Horrorvision von geschaffenen Wesen einer
kiinstlichen Superintelligenz, dem der Designer dieser Entwicklung nicht
mehr gewachsen ist.

Thorsten Attendorn (,,Big Data — Hype oder Hybris?*) thematisiert das
Fiir und Wider digitalbedingter Fortschritte im Gesundheitswesen. Den
Vorteilen von groRRzahlig gestiitzten Prognosen tiber Volkskrankheiten und
epidemische Risiken stehen Nachteile einer moglichen Verletzung der
Anonymitdt von Patientendaten gegeniiber. So erstrebenswert die eigene
Gesundheitsvorsorge durch Smart Services und die individualisierte
Diagnostik auf der einen Seite sind, so kritisch sind liickenhafte Regelungen
des personlichen Datenschutzes zu bewerten.

Der Beitrag von Stephan Schmitz (,,Christliche Perspektiven zur
Fiihrungsverantwortung in einem agilen Umfeld*) wirft einen Blick auf die
verdnderte Fiihrungsverantwortung im Umfeld der digitalisierten
Unternehmung. Der Entscheidungsdruck und das Handlungstempo in der
digitalen Welt schlagen sich in mehr Unberechenbarkeit, Unsicherheit,
Komplexitdt und Vieldeutigkeit des Businessalltags nieder. Diesem agilen
Unternehmensumfeld muss sich die Unternehmensfiihrung stellen. In
diesem Kapitel geht es nicht so sehr um die Bewertung von
Digitalisierungs-Entwicklungen, sondern vorrangig um deren
Konsequenzen fiir das Management der Fiihrung.

Die abschliefende Zusammenfassung von Reinhard Haupt und Stephan
Schmitz (,,Erfolgs- und Ethikbilanz der Digitalisierung — in christlicher
Sicht*“) lasst im Riickblick noch einmal wichtige Malistdbe zur
Einschétzung der Digitalisierungszukunft anklingen. Dabei geht es zunéchst



um Argumente der wirtschaftlichen Beurteilung. Auch wenn hier starke, die
Digitalisierung stiitzende Kriterien ein grofles Gewicht haben mégen, kann
nicht von Vorbehalten und Bedenken abgesehen werden. Beide Seiten, das
Fiir und Wider, dieser Sachargumente miissen aber vor allem noch um
Malistdbe jenseits der wirtschaftlichen Bewertung erganzt werden, namlich
um moralische Aspekte. Mit anderen Worten gehen einerseits
Erfolgsgrolien, andererseits EthikgrofSen in das Gesamtspektrum der
Beurteilung ein. Nicht nur der 6konomische Wert, sondern auch die
moralischen Werte wollen bei der Einschidtzung der Digitalisierung beachtet
sein. Es soll nicht nur begriiBenswerten Entwicklungen Raum gegeben
werden, sondern es ist auch der Rahmen fiir ethische Grenzen abzustecken.
Der Blick wird nicht nur auf das aulerordentliche Erfolgspotenzial der
Digitalisierung gerichtet sein, die schon mehrere Borsenbilliondre
hervorgebracht hat, sondern es werden auch Fragen nach dem Wertegertist
oder gar einer Wertekrise der digitalen Industrien zu stellen sein.

SchlieBlich wird aber die Ethiksicht noch unter dem besonderen Blick
einer christlichen Position gescharft, die von biblischen Einsichten getragen
ist. Die zweifache Digitalisierungsbewertung, gestiitzt auf Erfolgs- und
Ethikkriterien, ldsst sich abschlieRend daher als Bilanz aus den beiden
Welten ,,Geschaft” oder ,,Gewinn“ einerseits und ,,Glauben® oder
,,Gewissen“ andrerseits verstehen.
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Moderne IT-Entwicklungen und ihr
Einfluss auf Wirtschaft und
Gesellschaft

Sven Keller

1. Industrielle Entwicklungen verandern die Welt

Die Patentierung einer leistungsfdhigen Dampfmaschine durch James Watt
im Jahre 1769 gilt als Beginn des Industriezeitalters. Damit konnte
mechanische Arbeit erstmals zuverldssig und flexibel fiir Produktions- und
Umformprozesse bereitgestellt werden (Abbildung 1).

Diese erste Phase der industriellen Revolution fiihrte zum Ubergang von
einer Agrar- zur Industriegesellschaft mit neuen 6konomischen Strukturen.
Statt in Manufakturen mit wenigen Mitarbeitern wurde die Arbeit nun in
zunehmend groReren Fabriken organisiert. Die Zweischneidigkeit der
technischen Entwicklung driickte sich schon friih darin aus, dass bisherige
Luxusgiiter, in diesem Fall Stoff fiir Kleidung, nun als Massenware
hergestellt werden konnten. Dadurch wurden diese Giiter erschwinglich fiir
die Allgemeinheit. Allerdings hatte dies auch eine Verschlechterung der
Arbeitsbedingungen zur Folge, die vor allem in England regelrechte
Aufstdnde nach sich zogen. Daraus resultierten spéter zahlreiche
Sozialreformen — auch in Deutschland. Diese gesellschaftlichen
Verdnderungen bildeten aullerdem die Grundlage zur Bildung neuer
Ideologien, insbesondere des Kommunismus.
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Abb 1: Entwicklungsstufen der Industrialisierung. (Nach DFKI 2011)

Als zweite Stufe der Industrialisierung wird die Einfiihrung von —
mehrheitlich elektrisch angetriebenen — FlieSbdndern verstanden. Eine
gewisse Bekanntheit erlangten zundchst Transportbander in den
Schlachthéfen von Cincinnati und Chicago. In der Industrie gilt bis heute
die Einfiihrung des Fliefbands beim Autohersteller Ford im Jahr 1913 als
Beginn der modernen Massenfertigung. Auch in diesem Fall wurde das
bisherige Luxusgut Automobil nun fiir breitere Bevolkerungskreise
erschwinglich. Die Produktivitétssteigerung des FlieRbands in immer
grolSeren Fabriken erforderte eine strikte Standardisierung und den
weitgehenden Verzicht auf Varianten. Henry T. Ford formulierte dies mit
dem Satz: ,Jeder Kunde kann ein Auto in jeder gewiinschten Farbe haben,
so lange es schwarz ist.“ Die starke Spezialisierung auf wenige, meist
einfach zu erlernende Handgriffe und die stark reduzierte Wertschépfung



pro Arbeitsschritt fiihrten zu einer Entfremdung und Sinnentleerung der
menschlichen Arbeit.

Die aus heutiger Sicht dritte Stufe der Industrialisierung wurde durch
die Einfiihrung programmierbarer Maschinen in der Produktion sowie
Computer in der Verwaltung gepragt. Sogenannte speicherprogrammierbare
Steuerungen (SPS bzw. engl.: Programmable Logic Controller, PLC)
ermoglichten seit den 1970er-Jahren einen hohen Automatisierungsgrad der
Maschinen. Die Programmierbarkeit machte gleichzeitig kleinere
Losgrofen und Variantenfertigung wirtschaftlich. Fiir die
Maschinenbedienung wurde spezialisiertes Know-how unabdingbar, ebenso
ein hoherer Administrations- und Kommunikationsaufwand fiir die
Organsation. Diese Komplexitdt und der permanente Termindruck der
modernen Arbeitswelt fiihren bis heute immer mehr Menschen an die
Grenzen ihrer psychischen Belastbarkeit.

Seit einiger Zeit pragt das Schlagwort ,,Digitalisierung* die 6ffentliche
Diskussion. Urspriinglich handelte es sich um einen rein technischen
Begriff. Dieser steht heute als Synonym fiir wesentliche gesellschaftliche
Verdnderungen. Kennzeichnend ist eine starke informationstechnische
Vernetzung unterschiedlichster Gerédte und Systeme, die eine weitere
fundamentale Verdanderung von Wirtschaft und Gesellschaft nach sich zieht.
Speziell in Deutschland wird in diesem Zusammenhang haufig der Begriff
,Industrie 4.0“ genannt. Damit verbunden ist auch, nicht mehr nur
vorgegebene Varianten, sondern sogar kundenspezifische Produkte mit
,Losgrofle 1“ durch intelligente und vernetzte Produktionssysteme
automatisch herzustellen.

Alle Stufen der Industrialisierung basierten auf einigen
Schliisseltechnologien. Auch die aktuellen Entwicklungen basieren im
Wesentlichen auf einer iiberschaubaren Anzahl neuer, wenngleich
komplexer Technologien. Deren Zusammenwirken ermoglichte gerade in
den letzten 10 Jahren regelrechte Quantenspriinge bei der Entwicklung



neuer Produkte sowie wirtschaftlicher Organisationsformen.
Zwischenzeitlich zeigen sich immer deutlicher auch gesellschaftliche
Verdnderungen, deren Konsequenzen in vielerlei Hinsicht noch im Fluss
sind. Deren wesentliche Entwicklungen und Konsequenzen sollen
nachfolgend betrachtet werden.

2. Digitalisierung bestimmt den Puls der Zeit

2.1 Netzwerktechnologien - jederzeit und iiberall online

Das urspriingliche Verstandnis des Begriffs ,,Digitalisierung” beschreibt die
Umwandlung analoger Informationen in digitale Formate. Ein wesentlicher
Faktor, um diese digitalen Informationen umfassend nutzen zu kénnen, ist
deren Ubertragungsmoglichkeit iiber Netzwerke der Informations- und
Kommunikationstechnik. Vor allem Funknetze spielen eine wichtige Rolle.
Deren wichtigste Vertreter sind:

*  Mobilfunknetze
* lokale Funknetze

Bei Mobilfunknetzen hat sich die Ubertragungsgeschwindigkeit seit den
1980er-Jahren von anfédnglich 2,4 Kilobit pro Sekunde (Kbit/s) auf 1
Gigabit pro Sekunde (Gbit/s) mit der fiir die 2020er-Jahre zu erwartenden 5.
Generation (5G) gesteigert (siehe Abbildung 2). Je nach 5G-Anwendung
sind sogar Datenraten von 10 Gbit/s moglich. Dies entspricht einer
Steigerung um einen Faktor von iiber 4 Millionen.

Zundchst wurden ausschlie8lich Sprachsignale in analoger Form
iibertragen. 5G-Netze erlauben dagegen die Ubertragung grofRer digitaler
Datenmengen mit einer beliebigen Gerétezahl in Echtzeit.
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Abb. 2: Entwicklung von Mobilfunknetzen von 1. bis 5. Generation. (Nach Fizza 2016) (*
Kbps = kilobit per second ; Gbps = gigabit per second)

In dhnlicher Form entwickelte sich die Leistungsfahigkeit lokaler
Funknetze, bei denen die WLANs (Wireless Local Area Networks) im
Vordergrund stehen. Statt Brutto-Datenraten von maximal 2 Megabit pro
Sekunde (Mbit/s) im Jahre 1997 ermoglichen die derzeit aktuellen
Versionen des Funknetzstandards IEEE 802.11 Spitzenwerte bis knapp 7
Gbit/s (KARMAKAR 2017).

Weitere Funknetze wie Bluetooth oder NFC (Near Field
Communication) iibernehmen Aufgaben zur Geratekopplung oder zum
Bezahlen mit Dateniibertragung im Nahbereich.

Mobilfunk- und lokale Funknetze haben naturbedingt nur eine
begrenzte Reichweite. Das Riickgrat (engl. backbone), um diese Netze zu
verbinden, erfolgt mit Hilfe von Ethernet-Technik nach IEEE 802.3, welche
sich in den 1990er-Jahren als Standard fiir Kabelnetzwerke durchsetzte.
Derzeit wird an Standards gearbeitet, die mit Hilfe von Glasfaserkabeln
Geschwindigkeiten zwischen 100 und 400 Gbit/s bei einer Reichweite von
80 km ermoglichen sollen (IEEE 802.3 2019).

2.2 Smartphones - Multifunktionsgerate in der Westentasche



In den 1990er-Jahren erfolgte die Digitalisierung mit Hilfe von Geriten, die
kaum vernetzt waren. Vor allem Personal Computer, zundchst in
Unternehmen, spater zunehmend auch im privaten Einsatz, erzeugten und
speicherten digitale Daten in origindrer Form. Nachfolgend kamen vor
allem Scanner und digitale Kameras dazu. Die Speicherung erfolgte meist
in den Gerdten selbst oder in lokalen Netzwerken. Trotz zunehmender
Internet-Verbreitung gewannen Online-Speicher nur langsam an Bedeutung.

Die Vorstellung des iPhone 1.0 Anfang 2007 verdnderte diese Welt
grundsdtzlich. Der damals revolutiondre Touchscreen fiihrte zu einem vollig
neuen und intuitiven Bedienkonzept. Die hohe Benutzerakzeptanz und die
schnelle Entwicklung spezieller Anwendungssoftware, heute
selbstverstdandlich als Apps bezeichnet, machten diese Geréte innerhalb
weniger Jahre zum unabdingbaren Alltagsbegleiter in Industrie- und
Schwellenldndern. Die damals bereits relativ leistungsfahigen Funknetze
ermoglichten es, mit diesen mobilen und als Smartphones bezeichneten
Gerdten jederzeit und nahezu tiberall online sein zu kénnen.

Damit stieg nicht nur die Anzahl an Gerdten, mit denen digitale Daten
unmittelbar generiert werden kénnen, explosionsartig an. Dank ziigiger
Verbesserungen der Ausstattung mit immer leistungsfdahigeren Kameras,
Mikrofonen, GPS-, Lage- und zahlreichen weiteren Sensoren kamen auch
vollig neue Daten mit bislang nicht gekannten Inhalten, Mengen und
Formaten hinzu. Die Verbreitung erfolgte so schnell, dass bereits 2017, ein
Jahrzehnt nach Vorstellung des iPhone, erstmals eine weltweite
Marktsattigung festzustellen war. Bei jahrlichen Verkaufszahlen in Hohe
von knapp 1,5 Mrd. Geréten (siehe Abbildung 3) und einer
durchschnittlichen Lebensdauer zwischen 3 und 4 Jahren sind damit ca. 5
bis 6 Mrd. Geréte im aktiven Einsatz. Bei einer Weltbevolkerung von gut
7,5 Mrd. Menschen ist so eine natiirliche Grenze erreicht.
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Abb. 3: Weltweiter jahrlicher Absatz von Smartphones in Millionen Stiick. (Nach STaTiSTA
2019a)

2.3 App-Entwicklung als Turbo

Bereits in den 1990er-Jahren hatte der Softwarehersteller Microsoft erkannt,
dass der Schliissel fiir Wachstum und Erschliefung des damaligen PC-
Marktes in ausreichender Verfiigbarkeit von Anwendungssoftware besteht.
In dhnlicher Weise wirkte die Entwicklung von neuen Apps durch eine
Vielzahl unabhédngiger Softwareschmieden als Turbo fiir die Smartphone-
Verbreitung. Diese werden bis heute auf speziellen Download-Plattformen
bereitgestellt, die ihrerseits ebenfalls als App auf den jeweiligen
Smartphones vorinstalliert sind. Die beiden dominierenden Plattformen
bieten derzeit 2,1 Mio. (Google Playstore) sowie 2,0 Mio. (Apple App
Store) Apps an und lassen fiir Anwender so kaum einen Wunsch offen
(Statista 2019b).

Hinsichtlich ihrer Anwendung bestimmen Apps aus dem Bereich
Unterhaltung und Kommunikation rund 2/3 des Gesamtmarktes.




Dominierend sind heute hinsichtlich der Nutzung folgende Kategorien
(StaTista 2019b):

* Social Media Plattformen
*  Musik

*  Multimedia

* Spiele

2.4 Cloud-Computing - Maschinenhallen der Digitalisierung

Bereits die Entwicklung von Apps, die auf eine gro3e Nutzerreichweite
abzielen, erfordert eine komplexe Infrastruktur. Verstdrkt wird dies durch
das angestrebte schnelle Wachstum an App-Nutzern im spdteren Betrieb.
Wie extrem solche Entwicklungen werden kénnen, zeigt beispielhaft die
Einfiihrung des Spiels Pokemon Go im Jahr 2016 (Abbildung 4).

Der Aufbau friiher iiblicher Parallelstrukturen fiir Anwendungs-
Entwicklung (Development) und Betrieb (Operations) ist heute weder
wirtschaftlich noch technisch sinnvoll. Die Verbreitung des DevOps-
Ansatzes, bei dem die Grenzen zwischen Anwendungsentwicklung und
spaterer Systemadministration flieBend sind, ist Folge dieser Erkenntnis.
Deswegen greifen App-Entwickler immer mehr auf Plattformen im Internet
zu, die ihnen analoge Rahmenbedingungen wie im spdteren Betrieb bieten.
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Abb. 4: Pokemon Go: Tagliche User bei Markteinfiihrung (Juli Dez. 2016). (Nach
COMSCORE, PODOTTO, CHEN, MC ELYEA 2017)

Als Infrastruktur, mit der solche Anforderungen umgesetzt werden
konnen, hat sich das sogenannte Cloud Computing etabliert.
Umgangssprachlich wird dieser Begriff oft falschlicherweise auf die
Speicherung von Daten im Internet reduziert. Tatsachlich handelt es sich
aber um ein komplexes technisch-organisatorisches System, das heute,
dhnlich wie die Maschinenhallen der Industrie, als wesentliche Grundlage
fiir den Betrieb des heutigen Internets bezeichnet werden kann.

Unter Nutzungsaspekten lassen sich fiir Cloud Computing folgende
charakteristische Vorteile nennen:

* Permanente Verfiigbarkeit (24 Stunden x 7 Tage-Betrieb),

* schnelle Anpassung an wechselnden Ressourcenbedarf (Rapid
Elasticity),

* Abrechnung aufgrund tatsdchlicher Ressourcennutzung (Measured
Services) sowie

* Selbstbedienung nach Bedarf (On Demand Self Service).




Die physische Grundlage fiir Cloud Computing bilden grof3e
Rechenzentren mit einem komplexen Innenleben, dessen funktionale
Grundlage Hardware fiir Server, Speicher- und Netzwerktechnologie bildet
(Abbildung 5). Cloud-Rechenzentren umfassen heute, inklusive
Sicherheits- und Klimatechnik, Flachen von bis zu 10 Fulballfeldern, in
denen jeweils hunderttausende Server betrieben werden konnen.

Eine zentrale Neuerung gegeniiber friiheren Rechenzentren stellt die
Virtualisierung dar. Darunter versteht man eine Sammlung von
Technologien, mit denen die Nutzungsmoglichkeiten von den Rechner-,
Speicher- und Netzwerkgerdten entkoppelt wird. Die jeweiligen Anwender,
bei denen es sich in der Regel um Unternehmen handelt, konnen dadurch
individuell benétigte Funktionen in Form sogenannter Services nutzen,
ohne jegliche Kenntnis der genutzten Hardware zu haben. Auf diese Weise
teilen sich Anwender die verfiighare Hardware gemeinsam (Multi-
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Abb. 5: Differenzierung von Service-Layern beim Cloud-Computing. (Nach EnsI 2017)



Diese Virtualisierungsschicht trennt Hardware von den Service-Layern,
die in drei Stufen unterschieden werden:

* Infrastructure as a Service (IaaS),
* Platform as a Service (PaaS) und
* Software as a Service (SaaS).

Als Vergleichsstruktur fiir diese servicebasierte IT-Nutzung wird oft
eine lokale Installation herangezogen, die als On Premises bezeichnet wird.

Infrastructure as a Service / IaaS

Sowohl die Virtualisierungsschicht als auch die physischen Komponenten
werden bei laaS vom Rechenzentrumsbetreiber verwaltet. Alle
Softwarestufen, inklusive Betriebssystem, werden dagegen vom Nutzer
bzw. Anwender installiert und administriert, der sich so Rechenleistung,
Speicherplatz und Netzwerkanbindung tempordr mieten kann. Die
Verwaltung auf Seiten der Anwender(-unternehmen) obliegt typischen
Systemadministratoren fiir Server und Netzwerke.

Platform as a Service / PaaS
Das PaaS-Modell ist fiir Entwickler und Betreiber von
Internetanwendungen die bevorzugte Version. Softwareentwickler konnen
mit dieser Variante komplette Entwicklungs- und Anwendungsplattformen
nutzen, ohne sich um Anforderungen von Betriebssystem,
Laufzeitumgebungen und Middleware (z. B. Administration von Web-,
Applikations- und Datenbankservern) kiimmern zu miissen. Sie konnen sich
vielmehr auf die reine Anwendungsentwicklung und den Entwurf von
Datenmodellen konzentrieren.

Die PaaS-Version bietet somit die Grundlage fiir die Entwicklung von
Smartphone-Apps. Aulerdem kénnen die Entwickler ihre Anwendungen
spater auch selbst betreiben oder den Betrieb an andere Unternehmen



tibertragen. Die Verwaltung auf Anwenderseite obliegt i. d. R.
Softwarearchitekten und Anwendungsentwicklern.

Software as a Service / SaaS

Die SaaS-Ebene ist diejenige, die die Endnutzer letztlich wahrnehmen. Dies
entspricht z. B. der Sichtweise eines App-Anwenders oder Internet-Surfers,
der meist unbewusst die komplexe Infrastruktur nutzt.

Wirtschaftliche Vorteile
Da die Nutzungsintensitdt, insbesondere bei der hier betrachteten und heute
dominierenden Public-Cloud, iiber die verschiedenen Anwendergruppen
erfahrungsgemal stark schwankt, koénnen im Zeitverlauf gleiche Hardware-
Komponenten fiir unterschiedliche Service-Funktionen genutzt werden.
Konkret wird nicht genutzte Hardware durch die Virtualisierung
,2umfunktioniert” und fiir Services mit zunehmender Auslastung
bereitgestellt. Dies wird als Ressourcen-Pooling bezeichnet. Dadurch wird
fiir den Betreiber eines Cloud-Rechenzentrums eine deutlich grofSere
Ressourcenauslastung erreicht, als es fiir einzelne Unternehmen jemals
moglich ware.

Die Abrechnung der Kosten erfolgt meist auf Grundlage folgender
MessgrofSen:

* der in Anspruch genommenen Prozessorzeit
* des belegten Speicherplatzes

* des generierten Netzwerkverkehrs

* der genutzten Service-Ebenen
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Abb. 6: Vergleich von Kosten einer kommerziellen Anwendung bei lokalem und Cloud-
Betrieb. (Nach KouLTOURIDES 2016)

Dieser Ansatz wird als Pay-Per-Use bezeichnet. Auch pauschale
Abrechnungen fiir feste Zeitrdume (Monat, Quartal, Jahr) sind, dhnlich wie
bei Abo-Modellen, méglich.

Insgesamt wird so fiir die Anwenderunternehmen ein wirtschaftlicherer
Betrieb moglich. Fixkosten werden minimiert und durch variable Kosten
ersetzt. Abbildung 6 zeigt beispielhaft die unterschiedlichen
Kostenstrukturen beim On Premises-Betrieb einer kommerziellen
Anwendung im Vergleich zu einer Cloud-Nutzung.

Anbietersituation

Als erster Anbieter fiir Cloud-Services im groflen Stil trat der Online-
Héndler Amazon auf. In den ersten Jahren wurde der Grol$teil der Amazon-
Umsitze in der (Vor-) Weihnachtszeit generiert. Der GrofSteil der IT-
Infrastruktur war fiir den Rest des Jahres dagegen kaum ausgelastet. Aus
diesem Anlass wurde ein Konzept entwickelt, um die ungenutzten
Ressourcen anderweitig zu vermarkten. Auf diese Weise wurden die
Amazon Webservices (AWS) zum dominierenden Cloud-Anbieter mit
einem heutigen Marktanteil von rund einem Drittel. Die Verfolger,



Microsoft, Google und Alibaba, haben derzeit jeweils rund 50 % Abstand
zum jeweils groferen Konkurrenten. Damit beherrschen derzeit vier
Anbieter rund 2/3 des Cloud Computing-Marktes.

Werner VOGELS, der langjdhrige Geschaftsfithrer von AWS, bringt die
Bedeutung von Cloud Computing mit folgenden Worten auf den Punkt: ,,...
wir bieten in absehbarer Zeit die Moglichkeit zur Bereitstellung nahezu
unbegrenzter Rechenleistung zu bezahlbaren Kosten.“ Mit ,,der Cloud*
kann also heute der Betrieb von Apps und anderen Internet-Anwendungen
auch fiir grofSite Nutzerzahlen technisch und wirtschaftlich gut realisiert
werden. Die fiir datengetriebene Geschédftsmodelle benétigten
Auswertungsanforderungen lassen sich mit reiner Rechenleistung trotzdem
nicht automatisch erfiillen.

2.5 Big Data - Schmiermittel fiir datengetriebene Geschaftsmodelle

In den 1990er-Jahren begann der Siegeszug einer Softwarekategorie, die als
Enterprise Resource Planning (ERP)-Systeme bezeichnet wird. Solche
Systeme sind heute quasi in jedem gréfleren Unternehmen vorzufinden und
bilden das Riickgrat zur Steuerung der wertschopfenden und
administrativen Prozesse. Mit ihnen lésst sich die 3. Stufe der
Industrialisierung zumindest in der Verwaltung gut abdecken.

Eine wesentliche Schliisseltechnologie dieser Systeme stellen
relationale Datenbanken dar, die alle Daten in tabellarischen Strukturen
speichern. Diese werden auch als SQL-Datenbanken (Structured Query
Language) bezeichnet, die heute noch die Basis fast aller
betriebswirtschaftlichen Anwendungen bilden. So wurden SQL-
Datenbanken fiir gut zwei Jahrzehnte die dominierende Technologie zur
Speicherung und Auswertung von Daten.

Der Siegeszug des Internets basiert bis heute zum grolSen Teil auf der
Nutzung von Dokumenten, die mittels der Auszeichnungssprache HTML
formatiert sind. Diese werden tiber sogenannte Webserver den Endgerdten



per Browser oder App zur Verfiigung gestellt. Hierbei handelt es sich
vorrangig um teilstrukturierte Texte, die mit oben genannten SQL-
Datenbanken zwar gespeichert, aber kaum sinnvoll analysiert werden
konnen.

Nach SurLivaN (vgl. SuLLIVAN 2012) hatte Google bis zum Jahr 2012
bereits insgesamt 30 x 10'> Webseiten in seinen Datenbanken abgelegt.
Bereits damals wurden 20 Milliarden Websites taglich auf inhaltliche
Verdnderungen durch die Goolge-Infrastruktur gepriift und indiziert.

Die Weiterentwicklung des Internets wurde zunédchst als Mittmachweb
oder Internet 2.0 bezeichnet. Wesentlich daran war, dass Internet-User
eigenerstellte Beitrdge veroffentlichen konnten. Im Zuge dessen erlangten
Social-Media-Plattformen, allen voran Facebook, zunehmende Bedeutung.
Mit Verbreitung der Smartphones wurde nicht nur die Nutzerzahl gréier,
auch die Nutzungszeit verldngerte sich mageblich. Nutzer konnten nun,
dem menschlichen Mitteilungsdrang folgend, an quasi jedem Ort und zu
jeder Zeit Daten auf solchen Plattformen veroffentlichen. Mit immer
leistungsfahigeren Mikrophonen und Kameras wurden die vertéffentlichten
Beitrdge zunehmend multimedialer. Immer mehr Bilder und noch mehr
Videoaufnahmen in hoher Auflsung sorgten so fiir Datenmengen in bisher
unbekanntem Ausmal.

Neben dem selbsterzeugten Inhalt geben Smartphone-Nutzer meist
unbewusst viele weitere Informationen iiber sich selbst preis. Nicht nur
Inhalte geposteter Kommentare, Kdufe von Produkten, sowie eingegebene
Suchbegriffe werden auf den Servern in der Cloud gespeichert. Auch
Aufenthaltsorte, Uhrzeit oder Bewegungsrichtung und -geschwindigkeit
gehoren dazu. Diese Daten lassen sich nicht nur per GPS, sondern auch
tiber die WLAN, in denen man surft, oder selbst iiber die Feldstarke des
jeweiligen Mobilfunknetzbetreibers sammeln.

Eine weitere Gerdtekategorie, sogenannte Weareable, z. B. in Form von
Smartwatches und Fitnesstrackern, erfassen auerdem weitere Daten wie



Puls, Herzrhythmus, Schlafverhalten, Blutdruck und damit indirekt z. B.
auch Kalorienverbrauch als Vitaldaten. Die derzeit jiingste Gerateklasse,
digitale Sprachassistenten wie Amazon Alexa und Google Home,
registrieren dariiber hinaus alle moglichen Spracheingaben in den eigenen
vier Wanden.

Mit der anstehenden ndchsten Generation von Mobilfunknetzen, der
erwdhnten 5G-Technologie, soll die permanente Anbindung einer Vielzahl
von ,smarten“ Gerdten im Internet gewdhrleistet werden. Man spricht vom
Internet der Dinge (engl. Internet of Things — IoT). Kiinftig wird nahezu
jedes elektronische Gerit, egal ob im privaten Haushalt, als Teil 6ffentlicher
Infrastruktur, im Verkehr zu Wasser, Land oder Luft sowie im
Unternehmenseinsatz, Daten iiber den eigenen Zustand oder das Umfeld in
der Cloud speichern.

Das IT-Marktforschungsunternehmen Gartner rechnet bis 2020 mit 26
Milliarden Geriten, die permanent online sind und mehr als 60 Millionen
Datensdtze pro Sekunde iibertragen (vgl. SONDERGAARD 2016). Damit wird

der GrofSteil von Daten des kiinftigen Internets ohne bewusstes
menschliches Tun generiert.

2.6 Datenanalyse - die Quadratur des Kreises

Die genannten Anwendungsfélle generieren eine fiir menschliche Mal3stébe
unvorstellbare Masse an Daten. Fiir eine sinnvolle Analyse ist allerdings
nicht alleine die schiere Menge das Problem. Die
Auswertungsmoglichkeiten werden noch dadurch erheblich erschwert, dass
diese in vollig unterschiedlichen Formaten vorliegen.

Man unterscheidet entsprechend den oben dargestellten
Anwendungsfillen zwischen:

* strukturierten Daten, die bei SQL-Datenbanken in Tabellenform
gespeichert werden,



semistrukturierten Daten (wie HTML, XML, JSON o. &.), die
vornehmlich von App- und Webanwendung ausgetauscht werden sowie
* unstrukturierten Daten (wie Bilder, Audio- und Videosequenzen), die z.
B. durch Smartphones generiert werden.

In Fachkreisen spricht man von einem V-Modell, das die technisch
widerstrebenden Anforderungen solcher Daten beschreibt. Im Kern handelt
es sich zundchst um technische Aspekte, die ,,unter einen Hut gebracht“
werden miissen:

* Velocity (Auswertungsgeschwindigkeit)
* Variety (Vielfalt der Datenformate)
* Volume (Datenmenge)

Weitere Aspekte, die aus wirtschaftlichen Griinden zu berticksichtigen
sind, betreffen:

* Value (Wert, den die Daten fiir mogliche Analysen haben)
* Veracity (Wahrheitsgehalt bzw. Glaubwiirdigkeit von Daten)

Beim Auftreten solcher Kombinationen spricht man von ,,Big Data“,
einem Begriff unter dem man die Zusammenfassung von ,,Methoden und
Technologien fiir die hochskalierbare Erfassung, Speicherung und Analyse
polystrukturierter Daten nahezu in Echtzeit® versteht (BANGE 2013). Die

Grundlagen dieser technischen Losungen werden nachfolgend dargelegt.

2.7 NoSQL-Datenbanken - Losungen fiir das Big Data-Problem

Trotz der im Rahmen des Cloud Computing proklamierten Méglichkeiten,
,nahezu unbegrenzte Rechenleistung“ zur Verfiigung stellen zu kénnen,
lassen sich damit nun nicht alle datentechnischen Probleme zwangslaufig
l6sen. Bei den erwdhnten relationalen bzw. SQL-Datenbanken ldsst sich z.



B. nur mit in Relation zur Datenmenge exponentiell steigender
Rechenleistung eine ausreichende Antwortgeschwindigkeit fiir Abfragen
sicherstellen (Abbildung 7). Die urspriinglichen SQL-Datenbanken stellen
daher fiir datengetriebene Geschédftsmodelle keine wirtschaftlich tragfahige
Losung dar. Das hdufig proklamierte Motto ,,viel hilft viel“ gilt im Hinblick
auf die reine Cloud-Rechenleistung ausdriicklich nicht.

Gerade in der Anfangszeit fehlte es zunédchst an geeigneten
Werkzeugen, um in den Weiten des Internets passende Informationen zu
finden. Erst mit der Entwicklung neuer Technologien, allen voran Google,
wurde dieses Grundsatzproblem gel6st. Diese Losung basierte zundchst auf
neuen Speicherstrukturen, im Falle von Google auf dem Hadoop File
System (HDFS) und einem daran angepassten Analyse-Verfahren (Map
Reduce).

Im Zuge dessen entstanden neue Arten von Datenbanken, die
insbesondere fiir Suchmaschinen, Social-Web-Plattformen oder Content
Management Systemen (CMS) fiir Online-Portale besondere Stdrken
aufweisen. Diese werden als NoSQL-Datenbanken (Not only SQL)
bezeichnet. Unter dieser Bezeichnung werden verschiedene Kategorien von
Datenbankmodellen zusammengefasst, die aufgrund der Nutzung spezieller
Kombinationen aus Hard- sowie Software beim Handling grofler
Datenmengen enorme Vorteile bieten. Dafiir sind sie tendenziell nur fiir
begrenzte Einsatzgebiete geeignet. Aufbau und Betrieb einer
entsprechenden Infrastruktur erfordern oft spezielles Know-how, welches
Cloud-Computing-Anbieter effizienter anbieten kénnen, als eine On-
Premises-Installation es erlaubt.
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Abb. 7: Skalierungsproblem relationaler Datenbanken im Vergleich zu NoSQL-
Technologien. (Nach Lo 2019)

2.8 Data Analytics - Reifegrade

Datenanalysen dienten lange Zeit mallgeblich zur Beschreibung
(Description) der Vergangenheit. Heute ergeben sich dagegen viel
weitergehende Nutzungsmoglichkeiten, die als Data-Analytics-Reifegrade
bezeichnet werden (Abbildung 8).

Mit Big Data lassen sich Ursachen und Zusammenhénge (Diagnose) fiir
vergangene Entwicklungen erkennen. Daraus lassen sich multivariante
Modelle erstellen, die Vorhersagen (Prediction) {iber kiinftige
Entwicklungen erlauben. Als nachste Stufe (Prescription) des Analytics-
Reifegrades ergeben sich Entscheidungsunterstiitzung (Decision Support)
oder automatische Entscheidungen (Decision Automation) bis zu (teil-)
automatisierten MaSnahmen durch Computer. Die Variante Decision
Automation wird dabei mit Technologien realisiert, die dem Maschinellen
Lernen bzw. der Kiinstlichen Intelligenz zuzuordnen sind.
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Abb. 8: Reifegradstufen fiir datengetriebene Geschéftsmodelle. (Nach HAGERTY 2016)

Die Konzepte dieses Gebietes sind bereits Jahrzehnte alt und basieren
auf bekannten statistischen Verfahren oder aber auf kiinstlichen neuronalen
Netzen. Nach Jahrzehnten eines Quasi-Stillstandes resultieren die
regelrechten Quantenspriinge der letzten Jahre, vereinfacht gesagt, aus der
Anwendung dieser Konzepte in Verbindung mit Cloud Computing und Big
Data.

3. Wirtschaftliche Entwicklungen

Technik und Technologie sind kein Selbstzweck. Erst durch deren
praktische Anwendung bekommen sie Bedeutung. Nachfolgend werden
exemplarisch die Grundziige der Geschaftsmodelle von heute weltweit
marktfithrenden Unternehmen erlautert, die auf den dargestellten
Technologien aufbauen. Die Wahl der hier betrachteten Unternehmen
erfolgt anhand der unter dem Akronym GAFA zusammengefassten Firmen



Google, Amazon, Facebook und Apple. Die dargestellten Muster lassen
sich auch auf andere Anbieter anwenden.

3.1 Online-Marketing - erste datengetriebene Geschaftsmodelle

Die ersten Geschaftsmodelle, die in groBem Stil Kapital aus den grolien
Datenmengen schlagen konnten, waren werbefinanziert. Die friithen
Suchmaschinen (z. B. AltaVista oder Lycos) waren fiir die Navigation im
Internet zwar eine nennenswerte Hilfe. Sie fanden aber keine geeignete
Monetarisierungsstrategie und scheiterten schlieflich. Google stieg mit
einem neuen Konzept in diesen Markt ein und entwickelte konsequent
eigene neue (Big Data-) Technologien, so dass die Suchergebnisse schnell
deutlich besser waren, als die der Konkurrenz. Aber auch Google benétigte
einige Zeit bis zur Erkenntnis, dass die Suche im Internet die Interessenlage
der User widerspiegelt. Diese kann sowohl von kurzfristigen, situativen
Einfliissen als auch von langfristigen Grundinteressen gepragt sein. Sobald
sich diese Interessen mit kommerziellen Angeboten der realen Welt oder
Services im Internet in Verbindung bringen lassen, liegt es nahe, dafiir
zielgerichtet Werbung zu platzieren und damit Einnahmen zu generieren.

In dhnlicher Weise funktioniert die Werbung auf Social-Media-
Plattformen. Einerseits reprasentieren bereits sogenannte Likes die
Interessen des jeweiligen Anwenders. Aber auch die Kommentare und
eigenverfassten Beitrdge lassen sich heute mit Big-Data-Methoden
analysieren. Der zunehmende Einsatz von Kiinstlicher Intelligenz erweitert
diese Moglichkeiten immer treffender auch auf hochgeladene Bilder und
Videos, an denen sich z. B. Facebook auch noch die Nutzungsrechte sichert.
Uber 2 Milliarden angemeldete und 1,3 Milliarden tégliche User generieren
einen Datenbestand an individuellen Praferenzen, der nur wenig zu
wiinschen {ibrig lasst.

Durch Kooperationen im Rahmen von sogenannten Affiliate- oder
eigenen Werbenetzwerken konnen Google und Facebook auch das



Verhalten auf den dort angeschlossenen Webseiten nachverfolgen
(,,tracken®). Google erreicht durch diese Kooperationen einen
Abdeckungsgrad des Surfverhaltens von iiber 90 %. Die Schdtzungen fiir
Facebook liegen bei gut 60 %.

Fiir die Marketingindustrie bilden diese technischen Moglichkeiten ein
regelrecht gefundenes Fressen. Im Zeitalter der dritten
Industrialisierungsstufe hatten sich die fritheren Verkdufermarkte der
Massenproduktion zu anspruchsvollen Kauferméarkten mit individuellem
Praferenzsystem gewandelt. Die Hilfsmittel, um Aufmerksamkeit bei diesen
Kéaufern zu erreichen, waren aber ausgerechnet Massenwerbung in
Printmedien, Radio und Fernsehen — ohne jegliche Individualisierung. Mit
der Analyse des Verhaltens von Interessenten und tatsdchlichen Kaufern im
Internet erhielten die Marketingleute durch Big Data endlich das in diesen
Madrkten erwiinschte 360°-Rundumbild. Mit der immer grof8eren Nutzerzahl
des Internets stiegen zwangsldufig auch die Online-Marketingausgaben.
Damit erhielten Suchmaschinen und Social-Media-Plattformen das perfekte
Monetarisierungskonzept.

3.2 E-Commerce - bliihender Online-Handel

Der Handel ist eine Branche, in der Marketing ebenfalls eine zentrale Rolle
spielt. Aufgrund der genannten Marketing-Potenziale ist es also nicht
verwunderlich, dass die Verlagerung des Einkaufs ins Internet mit gewisser
Verzogerung, aber sehr konsequent erfolgte. Vor allem bei
standardisierbarer Ware oder solcher mit klar definierbaren Variationen
bietet sich der Online-Handel an. Genau diesen Weg begann Amazon als
urspriinglicher Buchhéndler. Die friihzeitige Entwicklung eines
Algorithmus fiir konkrete Produktempfehlungen auf Grund von
Kaufmustern gilt bis heute als zentraler Bestandteil des Erfolgs. Amazon
experimentiert auch heute standig mit neuen Moéglichkeiten und Konzepten,



um seine Geschéftsfelder mit ergdnzenden Dienstleistungen anzureichern.
Auch wenn einige davon fehlschlagen, sind andere umso erfolgreicher.

Da das eigentliche Handelsgeschéaft nur knappe Margen generiert,
finanzierte gerade die Cloud-Computing-Sparte viele Jahre lang das starke
Umsatzwachstum. Das dabei erworbene Technologie-Know- how bildete
gleichzeitig die Grundlage, Amazon als Verkaufsplattform fiir andere
Héndler und deren Warenwirtschaftssysteme zu 6ffnen. Obwohl das
Eigengeschift bereits eine hohe Dynamik aufweisen konnte, resultierte
gerade aus diesem Schritt noch einmal eine erhebliche zusatzliche
Beschleunigung. Abbildung 9 dokumentiert eindrucksvoll, wie sich das
Wachstum von Amazon in Deutschland von dem namhafter Anbieter wie
Otto-Versand oder Zalando abhebt. Dartiber hinaus erzielt das
umsatztreibende Plattform-Geschéft auch noch héhere Deckungsbeitrage.

Weitere Konzepte, wie der Amazon-Prime-Service, mit kostenloser
Lieferung iiber Nacht sowie integrierter Streamingplattform mit breitem
digitalem Audio- und Videoangebot, sorgen fiir eine starke Kundenbindung.
Spatestens mit Einfithrung des Alexa-Sprachservice und den Endgerédten
der Echo-Reihe wird offensichtlich, dass Amazon auch im Zukunftsfeld der
Kiinstlichen Intelligenz ein weltweit fithrender Player ist, der sein
Technologie- und Organisations-Know-how konsequent weiterentwickelt.
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Abb. 9: Durchschnittliche Wachstumsraten bedeutender Online-Handler in Deutschland.
(Nach IFH 2016)

3.3 Apple - proprietare Hardware als Erfolgskonzept

Apple begann seine Firmengeschichte als Hersteller von intuitiv zu
bedienenden Computern bereits 1976. Nachdem das Unternehmen in den
1990er-Jahren vor der Insolvenz stand, gelang unter Fiithrung des ebenso
exzentrischen wie charismatischen Steve Jobs ein beispielloser Turnaround
durch innovative, mobile Endgerdte. Den Anfang dieser Reihe bildete der
iPod als digitales Audiogerdt. Dann folgten das bereits erwdhnte iPhone mit
seiner Schliisselfunktion fiir das mobile Internet und spéter das iPad, das
erste Tablet.

Der mit Abstand grofSte Teil des Gewinns, der in den letzten Jahren
zwischen 40 und 50 Mrd. US $ betrug, kommt aus dem Verkauf dieser
Gerite. Eine hohe Kundenbindung sorgt dafiir, dass die iPhones meist nach
2 bis 3 Jahren durch ein Nachfolgemodell ersetzt werden.

Apple verstand es schon sehr friih, seine Hardware als Plattform zu
nutzen, um dadurch ein eigenes, stark abgeschottetes Okosystem zu




entwickeln. Im Vergleich zum Google Play Store werden dort deutlich mehr
kostenpflichtige Apps angeboten, von deren Einnahmen Apple 30 % fiir
sich beansprucht. Ahnlich sind die Sitze beim Klicken auf Anzeigen
innerhalb werbefinanzierter Apps. Weitere Gebiihren fallen fiir die Nutzung
grollerer Speicherplatzkontingente der iCloud an und 15 % beim Download
von Audio-, Videoinhalten oder Zeitschriftenabos (vgl. NELLIS 2018). Die
Marktsattigung bei Smartphones zeigt sich zunehmend auch in den
Bilanzen von Apple. Daher ist das Unternehmen bemdiht, seine
Servicesparte deutlich auszubauen.

3.4 Globale Folgen

Wie gezeigt, resultieren aus dem Zusammenwirken der vorgestellten
Technologien neuartige Geschaftsmodelle. Teilweise bilden sich komplett
neue Markte, die der klassischen Lehre abnehmender Skalenertrage nicht
mehr unterliegen. Fast immer aber resultieren daraus auch massive
Verdnderungen in bestehenden Markten. Dieser Effekt wird als Disruption
bezeichnet. Fiir traditionelle Anbieter hat dies nicht selten eine
existenzgefdhrdende Wirkung. Fiir 2019 erwartet man, dass Google und
Facebook rund 2/3 der weltweiten Online-Werbeumséitze auf sich vereinen.
Als Verlierer gelten Verlags- und Medienhduser, bei denen ein zunehmender
Stellenabbau zu verzeichnen ist (vgl. NOTTING 2019).

Aus wettbewerbsrechtlicher Sicht bedenklich ist die Marktkonzentration
nach einem ,,Winner takes it all“- bzw. ,,Winner takes most“-Prinzip. Wenn
Konkurrenten nicht aus dem Markt gedrdngt werden, werden sie haufig
aufgekauft. Innerhalb der Top 10 der wichtigsten Apps in den USA
stammen insgesamt 8 von Facebook und Google (COMSCORE, PODOTTO,
CHEN, Mc ELYEA 2017). YouTube und Instagram oder WhatsApp sind z. B.

keine Eigenentwicklungen, sondern zugekauft.



Bezeichnend ist die Tatsache, dass das Akronym GAFA von der
Europdischen Union geprdgt wurde. In ganz Europa ist derzeit kein einziges
Unternehmen in der Lage, diesen Unternehmen ernsthaft Konkurrenz zu
machen. Traditionelle Anbieter, die ihrerseits solche Plattformen als
Katalysator fiir die eigene Umsatzsteigerung nutzen wollen, miissen sich
grundsadtzlich strengen vertraglichen Reglementierungen unterwerfen. Im
Streitfall hat dabei der Plattformbetreiber immer die besseren Karten oder
profitiert von Kannibalisierungseffekten.

Im Zusammenhang mit der Globalisierung des Geschifts zeigt sich
auch, dass die hohen Gewinne durch Ausnutzen ausgekliigelter
Schlupfldcher im internationalen Steuersystem kaum versteuert werden.
Zusétzlich werden diese — zwar nicht illegal — in Steueroasen transferiert.
Seit Jahren befinden sich daher die grofSen Internet-Anbieter im Visier der
EU-Kommission.

Praktische Grenzen der globalen Ausdehnung entstehen eher durch
nationale Regulatorik oder kulturelle Hiirden. Dies betrifft hdufiger noch
die ,,zweite Garde“ der Internetplattformen. In Deutschland hat der
Gesetzgeber z. B. schon friih den Internethandel mit Medikamenten stark
reglementiert und die deutschen Apotheken vor Anbietern wie Doc Morris
geschiitzt. Auch der bekannte Mobilitdtsanbieter Uber hat bislang in
Deutschland nur eine stark beschrankte Zulassung erhalten, da hierzulande
spezielle Anforderungen an professionelle Transportdienstleister gestellt
werden. Fiir Airbnb werden angesichts knapper Wohnungsangebote
ebenfalls Gesetze erlassen, die eine zu starke Ausbreitung einddmmen
sollen.

Noch bezeichnender ist die Tatsache, dass die westlichen Anbieter sich
vor allem in China schwer tun, wie weiter unten noch ausgefiihrt wird.

4. Gesellschaftliche Konsequenzen



,, Wir wissen, wo du bist. Wir wissen, wo du warst. Wir wissen mehr oder
weniger, worliber du nachdenkst. “

Dieser Satz wird Eric Schmidt, seinerzeit CEO von Google,
zugeschrieben. Zu diesem Zeitpunkt waren die allermeisten
Internetangebote allerdings noch stationdrer Natur, also in einer Zeit, in der
deutlich weniger Daten gesammelt werden konnten.

4.1 Gesteuerter Massenindividualismus mit Schwachen

Denkt man die Konsequenzen der Entwicklung von Technologien und
Geschéftsmodellen weiter, so wird jeder heutige Internetanwender
zwangsldufig zur glasernen Person im Hinblick auf sein Verhalten und seine
individuelle Denkweise. Daher begniigen sich Anbieter im Rahmen der in
Abbildung 8 dargestellten Reifegrade kiinftig nicht mehr mit der Analyse
oder dem Aufdecken von Strukturen, Zusammenhéangen und Ursachen.
Vielmehr bewegen sich die derzeit innovativen Serviceangebote zunehmend
auf der Reifegradebene Predictive. In diesem Zusammenhang werden
aktuell folgende Konzepte als zukunftsweisend genannt:

* anticipatory shipping — Optimierung von Lagerhaltung und
Lieferketten:

Dies ermoglicht gerade im margenschwachen Online-Handel eine
Reduzierung teurer Lagerbestdnde und stellt trotzdem die Verfiigbarkeit
der Artikel sicher. Dadurch lassen sich erhebliche Kosten sparen und
trotzdem die Kundenzufriedenheit steigern.

* predictive maintenance — Vorbeugende Instandhaltung: Auf Basis
engmaschig erfasster und zeitnah ausgewerteter Sensordaten sollen
Maschinen vorbeugend gewartet und Ersatzteile ausgetauscht werden,
ehe durch Verschleill oder sonstige Schdden eine kostenintensive
Reparatur notwendig wird. Auf diese Weise lassen sich teure,
ungeplante Maschinenstillstdande verringern oder ganz verhindern.



predictive shopping — Bediirfnisse befriedigen, ehe der Kunde sich
deren bewusst ist:

Solche Moglichkeiten sind z. B. in Zusammenhang mit der
automatischen Bestandsfiihrung smarter Kiihlschranke oder beim
drohenden technischen Defekt von Haushaltsgerdten denkbar. Bei
besonders mode- oder statusbewussten Zeitgenossen sind sogar
automatisierte Lieferungen denkbar (und werden in Einzelféllen bereits
praktiziert), wenn neue Kollektionen oder Nachfolgeprodukte im Markt
eingefiihrt werden. Solche Verhaltensweisen kénnen selbstverstandlich
durch gezielte Werbemalinahmen aktiv geférdert werden.

loyalty prediction — Vorhersage von Wechselgefahren bei Beziehungen:
Diese Funktion ist einerseits darauf ausgerichtet, ein ausgekliigeltes
Kundenbindungsprogramm, z. B. in Verbindung mit dem o. g.
predictive shopping, umzusetzen. Ahnliches gilt aber auch bei
Mitarbeitern innerhalb von Unternehmen, wenn deren Verhaltensmuster
eine Kiindigung signalisieren. Je nach Einschdtzung aus Sicht ihrer
Vorgesetzten konnen dann Aktivitdten lanciert werden, die eine
Trennung beschleunigen oder verhindern. Bei privaten Beziehungen
werden solche Methoden bereits heute verwendet: Im Fall von
Facebook ist bekannt, dass man aufgrund von Verhaltensdaten
anstehende Trennungen von Paaren mit hoher Genauigkeit iiber Wochen
und Monate vorhersagen kann. Als Konsequenz werden diesen z. B.
vermehrt Anzeigen von Partner-Borsen eingeblendet.

predictive modeling — dient zur Erstellung von menschlichen
Verhaltensprofilen:

Bei diesem Ansatz ist die Verhaltensanalyse noch umfassender. Auf
dieser Basis konnen z. B. Versicherungsangebote oder Finanzanlagen
individuell auf einzelne Personen zugeschnitten werden. Auch fiir
Sicherheitsbehorden ergeben sich dadurch vollig neue Moglichkeiten
zur Verbrechensvorhersage und deren Vermeidung. Auch



Verkehrskonzepte in Verbindung mit autonomem Fahren binden
Prognosemodelle ein, um die Sicherheit zu erh6hen.

Insgesamt bestehen also erhebliche Potenziale fiir eine weitere
Steigerung der Befriedigung der jeweils individuellen Kundenbediirfnisse
und einer erhohten Sicherheit der Biirger.

Die von Marketingleuten idealisierte und an benutzerspezifischen
Interessen orientierte Informationsversorgung fiihrt aber auch zu Effekten,
die man als Filterblase oder Echokammern bezeichnet. Gerade auf Social-
Media-Plattformen bilden sich Interessengruppen, in denen durch standige
Wiederholung und Verstarkung gleichartiger Aussagen eine
Gleichschaltung von Meinungen stattfindet. In diesen virtuellen Rdumen
kann sogar eine Radikalisierung erfolgen, die bekanntermalSen mehrfach in
religios begriindeten terroristischen Anschldgen miindete. Auch fiir die
Verbreitung fremdenfeindlicher und populistischer Aussagen oder
Verschworungstheorien sind Social-Media-Plattformen wirksame
Werkzeuge. Im US-Prasidentschaftswahlkampf 2016 wurden so
moglicherweise unsichere Wahler zu Gunsten des spateren Gewinners
Donald Trump beeinflusst, auch wenn der Einfluss des federfiihrenden Big-
Data-Dienstleisters Cambridge Analytica nicht objektiv nachgewiesen
werden konnte.

4.2 China - Modellstaat der Zukunft?

Wie erwdhnt, kénnen kulturelle und gesetzliche Regeln den
Globalisierungsbestrebungen digitaler Unternehmen Grenzen setzen. Dies
gilt vor allem fiir China, welches aufgrund einer Kombination
verschiedener weiterer Faktoren eine eigene hochentwickelte
Digitalisierungsinfrastruktur aufgebaut hat.

Dort konnten sich innerhalb von rund 15 Jahren eigene Internet-
Giganten entwickeln, die der GAFA-Fraktion kaum nachstehen. Forderlich



fiir die nationalen Anbieter sind auflerdem starke Marktregulierungen und
Zensur, deren Unterwerfung sich beispielsweise Google weitgehend
verweigerte. Auch Webseiten und Apps aus dem Facebook-Konzern sind
verboten. Amazon hat nach jahrelangen zdhen Versuchen im April 2019 den
Riickzug seines Handelsgeschifts angekiindigt. Allenfalls fiir Apple stellt
China ein wichtiger Markt dar, auch weil grofle und namhafte Zulieferer
dort ihren Sitz haben.

So verwundert es nicht, dass vor allem folgende Unternehmen den
Markt dominieren:

* Baidu: Suchmaschine (analog zu Google)

e Alibaba: Online-Héandler mit B2B- und B2C-Geschaft (umfassender als
Amazon)

* Tencent: umfassende App-Plattform (analog zu Facebook, PayPal und
Apple App Store)

* JD.com: Online Handler (dhnlich z. B. Zalando)

* Huawei: Smartphone- und Internet-Infrastrukturhersteller (umfassender
als Apple)

Vor allem Tencent genief3t eine herausragende Bedeutung. Seit 2011
bietet das Unternehmen mit WeChat eine Smartphone-App an, die die
Fahigkeiten des Facebook-Konzerns deutlich tibertrifft. Thr
Funktionsumfang umfasst Social Media, Messaging und Multimedia-
Funktionen, die den zusammengefassten Angeboten von Facebook,
WhatsApp und Instagram oder Snapchat nicht nachsteht. Dartiber hinaus
bietet WeChat einen eigenen Appstore in der App selbst an. GroBer
Beliebtheit erfreut sich ein extrem grofSes Angebot an Online-Spielen.
Neben dieser Vielfalt gilt die integrierte Bezahlmdéglichkeit als regelrechte
Killerfunktion: quasi jeder Handler akzeptiert WeChat — sei er auch noch so
klein. Aullerdem erweist sich WeChat aus staatlicher Sicht als interessant,
da eine interne ID einen Identitdtsnachweis des Benutzers ermoglicht.



Folglich ist WeChat fiir seinen intensiven Datenaustausch mit
staatlichen Behorden bekannt. So verbot die chinesische Regierung
beispielsweise 2018 Tencent die Freischaltung einiger neuer Spiele-Apps,
da bei zahlreichen der knapp 1 Mrd. Nutzer Spielesucht festgestellt wurde.
Aullerdem wurde die Nutzung bestimmter Spiele nach 2 Uhr nachts
untersagt, um ein Nachlassen der Leistungsfdhigkeit der Bevolkerung in
Folge von Schlafmangel zu begrenzen.

Zensur von Suchergebnissen und das Analysieren von Messaging-
Nachrichten ist allgemeiner Bestandteil des chinesischen Internet-Angebots.
Parallel dazu verfiigt China bereits heute in GrofSstddten iiber eine
ausgeprigte Infrastruktur von Uberwachungskameras. Bis 2020 soll dieses
moglichst flichendeckend mit Gesichtserkennung, auch z. B. fiir
SchliefStechnik in Wohnhédusern, ausgebaut werden. Dies ist Teil eines
geplanten Social-Scoring-Systems, mit dem Wohlverhalten der Biirger
belohnt und Fehlverhalten sanktioniert werden soll. Das Sammeln von
Scoring-Punkten fiihrt z. B. zu einfacherem Zugang zu Krediten,
verbesserten Chancen bei der Suche nach Mietwohnungen oder
Arbeitsplatzen. Malus-Punkte, wie etwa das Ubertreten oder -fahren roter
Ampeln, ein unzureichender Besuch bei Eltern oder Schwiegereltern sowie
Alkoholkonsum erschweren dagegen den Zugang zu diesen Angeboten.

5. Aktuelle Entwicklungen

Die Digitalisierung, in Deutschland eng mit dem Begriff Industrie 4.0
verbunden, bringt wie schon friihere Stufen der Industrialisierung,
erkennbare Wohlfahrtsgewinne. Die Maximierung der individuellen
Bediirfnisbefriedigung ist auf dieser Stufe zur Handlungsmaxime
geworden. Das technologische Instrumentarium erlaubt quasi eine
Massenindividualisierung.



Ob dies letztlich mit einer hoheren Lebenszufriedenheit oder Steigerung
der personlich empfundenen Sicherheit einhergeht, ist eher zweifelhaft, da
durch die immer intensivere Werbung gleichzeitig neue Bediirfnisse
geweckt werden. Damit ldsst sich dauerhafte Unzufriedenheit und ebenso
dauerhafte Nachfrage sicherstellen. Aullerdem nimmt in einer immer
komplexeren Welt die Miindigkeit, d. h. die Fahigkeit zur reflektierten
Entscheidung, alleine schon aus Griinden allgemeiner Uberforderung ab.
Dies diirfte sich verstarken, wenn kiinftig Alltagsentscheidungen durch Big
Data und Kiinstliche Intelligenz iibernommen werden und der moderne
Mensch diesbeziiglich regelrecht ,aus der Ubung® kommt.

Die Vorhersagbarkeit menschlicher Entscheidungen auf Basis von Big
Data wirft auBerdem aus philosophischer und theologischer Sicht die
grundlegende Frage nach dem freien Willen des Menschen auf. Martin
Luther beispielweise vertrat klar die These, der Mensch sei unfrei sowohl
speziell beziiglich seiner personlichen Heilsentscheidung als auch im
allgemeinen Alltagsleben. Big Data beférdert und bestitigt diese These
also — wenn auch der Blickwinkel von Technikern und Soziologen ein
anderer ist. Unter Philosophen ist die These der Willensfreiheit strittig.
Ebenso unklar sind diesbeziigliche Ergebnisse der modernen
Hirnforschung.

Klar ist dagegen, dass sich mit den heutigen Technologien nahezu jedes
Individuum umfassend und ohne dessen bewusste Wahrnehmung
engmaschig iberwachen ldsst. Der Slogan ,,Big Brother is watching you*
wird so zur ,,banalen® Alltagsrealitét. In totalitdren Staaten wie China
besteht ganz offiziell, in demokratischen Landern eher unterschwellig die
Gefahr, Biirger im Sinne der jeweils herrschenden Klasse zu konditionieren.
Damit drohen Staaten kiinftig in Muster zu verfallen, die bereits in
dystopischen Romanen wie ,,1984“ von George Orwell oder ,,Schéne neue
Welt“ von Aldous Huxley vorgezeichnet wurden.



Die meisten, vermeintlich aufgeklarten Biirger in der westlichen Welt
reagieren auf die Uberwachungssituation mit der Aussage ,,das macht doch
nichts, ich habe nichts zu verbergen“. Im einfachsten Fall iibersehen diese
Zeitgenossen, dass sie alleine durch die Preisgabe ihrer Daten zum Spielball
der Online-Anbieter werden. Mit dem Ausspionieren werden
Milliardengewinne erwirtschaftet, mit denen die Manipulation stetig
verbessert werden kann. Chinesische Biirger begriilfen sogar aufgrund ihrer
kulturellen Pragung das auf dieser Grundlage entwickelte System des Social
Scoring und die Konditionierung durch einen Uberwachungsstaat.

Gravierende Folgen kénnen aus der kiinftigen gesellschaftlichen
Weiterentwicklung resultieren. Die Geschichte zeigt, dass sich im Verlauf
der Zeit auch der zugrundeliegende rechtliche Rahmen sowie das
Wertesystem verschieben. Individuen und Gruppen, die alleine durch
Verdnderung der geltenden Rechtsnormen im Zeitverlauf zu
Andersdenkenden werden, drohen dann kiinftig im Zuge solcher Analysen
Gefahren von Unterdriickung oder gar Verfolgung.

Immerhin zeigen sich im Friihjahr 2019 erste Hinweise auf eine
mogliche Verdnderung der Situation in der westlichen Welt. Lange Zeit
schien es, dass die GAFA-Fraktion und weitere Anbieter wie bei einem
Hase-und-Igel-Rennen immer die Schnelleren waren. So widersetzten sie
sich lange Strafzahlungen von Institutionen wie der EU. Die seit 2019
geltenden Regelungen, nach denen internationale Plattformen fiir die
Umsatzsteuer gewerblicher Nutzer haften, zeigen zunehmend Wirkung.
AuBerdem dokumentieren erstmals die Bilanzergebnisse zum 1. Quartal
2019 sowohl von Google als auch Facebook, dass man zwischenzeitlich
Riickstellungen in Milliardenhdhe gebildet hat, mit denen man sich den
Auflagen der EU beugt.

Aufgrund der vergleichsweise neuen EU-Datenschutzgrundverordnung
vom Mai 2018 sind kiinftig dhnliche Strafen wegen Datenmissbrauchs zu
erwarten. Nach jahrelangen Skandalen um vollig unzureichenden Umgang



mit Datenschutz und Privatsphére bei Facebook gibt es nach einigen eher
scheinheiligen Anldufen moglicherweise erste ernsthafte Versuche, auch
diese Gesetzesanforderungen zu befolgen. Mark Zuckerberg formulierte
dies Ende April 2019 mit dem Slogan ,,future is private“. Gleiches gilt fiir
Google, das den Nutzern seit Anfang Mai 2019 erstmals automatisch das
Loschen von Web- und App-Aktivitdten ermoglicht. Dies betrifft auch
Standortdaten und Suchverldufe. Bei Facebook geht man zwischenzeitlich
sogar noch einen Schritt weiter: Nutzer sollen méglicherweise fiir das
Konsumieren von Werbung entlohnt werden. Die Bezahlung wiirde
vermutlich aber nur in einer eigenen Kryptowédhrung erfolgen, die
Facebook angekiindigt hat.

6. Ausblick

Trotz Hoffnungsschimmer bei westlichen Internetkonzernen droht aus
China quasi eine ,,gelbe Gefahr“. Gerade die immer bedeutender werdende
Kiinstliche Intelligenz hangt in ihrer derzeit bedeutendsten Spielart, den
kiinstlichen neuronalen Netzen, in ihrer Weiterentwicklung maligeblich von
sehr groen Datenmengen ab. Aufgrund chinesischer Gleichgiiltigkeit
gegeniiber jeglicher Privatsphare besteht die Gefahr, dass westliche
Unternehmen kiinftig bei dieser Schliisseltechnologie gegeniiber dortigen
Anbietern zuriickfallen. Ein moglicher Ausweg des Westens wire das
jiingst von Teilen der Politik geforderte 6ffentliche Zur-Verfiigung-Stellen
anonymisierter Datenpools aus den Quellen der grofSen Internetanbieter.
Dies umzusetzen ist allerdings mit zahlreichen praktischen
Herausforderungen verbunden.

Unabhédngig davon verdandern Cloud Computing, Big Data und KI die
Gesellschaft der Zukunft rapide. Sie pragen zunehmend auch solchen
Branchen den Stempel der Informationstechnologie auf, die in der
Vergangenheit dem gegentiber immun schienen. In mehrerlei Hinsicht



beispielhaft und symbolisch gilt dies fiir die Biotechnologie. Abbildung 10
zeigt, wie sich die Kosten fiir die Sequenzierung des menschlichen Genoms
im Zeitraum 2001 bis 2017 verdndert haben.

Fiir die Entschliisselung der ersten menschlichen DNA musste ein
Forschungsteam um Craig Venter rund 100 Millionen US Dollar
aufwenden. Derzeit betragen die Kosten dank Cloud Computing und Big
Data GroBenordnungen von nur noch 100 US-Dollar. In weniger als 20
Jahren wurden friiher einmal nahezu unmdoglich geglaubte Vorhaben zu
,einfachen“ Massenprodukten bzw. -dienstleistungen, wie die
Kostensenkung um den Faktor 1 Mio. zeigt. Dies ist noch weit mehr als das
sonst haufig in der IT herangezogene Moore‘sche Gesetz, nach dem sich
die Kosten fiir gleiche Leistung alle 18 bis 24 Monate halbieren.
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Abb. 10: Kosten fir die Entschlisselung menschlicher DNA. (Nach WETTERSTRAND 2018)

Alleine dieses Beispiel gibt einerseits berechtigte Hoffnung, dass
kiinftig fiir zahlreiche, heute noch tédliche Krankheiten, in absehbarer Zeit
realistische Heilungschancen entstehen. Dies gilt u. a. im Bereich der




Krebsforschung und Medikamentenentwicklung, die ebenfalls immer mehr
datengetrieben erfolgen.

Spétestens in Verbindung mit den seit einigen Jahren verfiigbaren
CRIPR/CAS-Genscheren ergeben sich kiinftig und zeitnah weitere
Anwendungen in der Gentechnik. Gerade beim Genom Editing ist zu
erwarten, dass Big Data das Verstdndnis der Zusammenhénge auch
komplexester Strukturen erheblich steigert. Die Anwendung dieser
Erkenntnisse im Rahmen von Eingriffen in das menschliche Erbgut ist ein
zwangsldufig nachster Schritt. Eine Meldung vom November 2018
beziiglich der Geburt von per CRISPR/CAS9 verdnderten Zwillingen, die
auf diese Weise resistent gegen die Immunkrankheit AIDS sein sollten,
belegt dies.

Als Fazit bleibt: Technischer Fortschritt sowie gesellschaftliche und
moralische Probleme lassen sich nicht voneinander trennen. Sie erfordern
ein dauerhaftes Ringen miteinander. Die Menschheit bleibt damit im Topos
von Goethes Zauberlehrling gefangen: ,,Die ich rief, die Geister, werd" ich
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Data Mining, Big Data:
Digitalisierung optimiert
betriebliche Prozesse

Peter Korevaar

Big Data & Data Mining

Die im Titel dieses Beitrags genannten Begriffe ,,Digitalisierung®, ,,Big
Data“ und ,,Data Mining“ sind in diesen Tagen in aller Munde. Dennoch
gibt es oft Verwirrung und Unklarheit dartiber, fiir was sie wirklich stehen.
Denn diese Begriffe geh6ren zwar eng zusammen, aber sie bedeuten nicht
dasselbe. Zur Verdeutlichung werden deshalb zunédchst diese Begriffe
einzeln kurz erklart, und der Zusammenhang zwischen ihnen verdeutlicht.
Dies ist fiir das weitere Verstdndnis dieses Beitrages wesentlich.

Digitalisierung ist das Erfassen von Informationen dergestalt, dass sie
mit Hilfe von Computern verarbeitet werden konnen. Computer speichern
schlussendlich jede Information in der Form von bindren Sequenzen, d. h.
von Abfolgen von 0 und 1. So wird die Zahl 27 im Computer durch die
Abfolge 00011011 reprasentiert, der Buchstabe ,,A“ im ASCII Format
durch die Abfolge 01000001. Computerprogramme, die die digitalen
Informationen verarbeiten, sind selbst ebenfalls eine Abfolge von 0- und 1-
Werten, ebenso Bilder, Musik und Videos.

Einige der Vorteile von Digitalisierung gegeniiber dem Speichern von
Information in analoger Form (wie z. B. belichteter Fotofilm, gedrucktes



Papier, Schallplatte), sind die leichte, fehlerfreie Vervielféltigung, die
kompakte und kostengiinstige Speicherung sowie die schnelle weltweite
Ubertragung. Vor allem aber die Tatsache, dass Computer diese
Informationen verarbeiten kénnen.

In den letzten Jahrzehnten hat die Menge an Information, die in digitaler
Form zur Verfiigung steht, explosionsartig zugenommen. Man spricht von
einer ,digitalen Revolution“. In diesem Zusammenhang bekommt der
Begriff Big Data seine Bedeutung: Die Speicherung von grofSen
Datenmengen wird erst durch die Digitalisierung ermdglicht. Dabei kann
sich ,,Big” auf verschiedene Dimensionen beziehen, die als die 3 V’s
bekannt sind:

* ,,Volume® (Menge an gespeicherter Information)

e, Variety” (Heterogenitdt der gespeicherten Information)

* ,,Velocity” (Geschwindigkeit, mit der die Information gewonnen und
gespeichert wird)

Die Erhebung, Speicherung und Verarbeitung der explosiv
angestiegenen Datenmengen stellt die IT (Informationstechnologie) vor
grofSe Herausforderungen. Immer schnellere Computer und kompaktere und
giinstigere Speichermedien werden bendtigt. Aber auch die Methoden der
Datenkomprimierung, Datenbanken und datenverarbeitende Methoden, z.
B. fiir Streaming Data, miissen sich rasant weiterentwickeln, um mit der
Zunahme der Datenflut mithalten zu kénnen.

Im Produzierenden Gewerbe eréffnen die Digitalisierung und die
Verarbeitung der dort standig gesammelten Daten soviele neue
Moglichkeiten, dass hier von einer Revolution gesprochen wird, die als
,Industrie 4.0“ bezeichnet wird, als Andeutung dafiir, dass eine 4.
industrielle Revolution stattfindet. Der mit dieser Revolution eng
zusammenhédngende Begriff ,, Internet of Things“ (IoT) bezeichnet die
Tatsache, dass immer mehr Gegenstdande mit Sensoren ausgestattet werden,



sich mit dem Internet verbinden kénnen und dort Informationen und
Messwerte weitergeben.

Einige Beispiele, wo Big Data im industriellen Bereich Anwendung
findet, sind:

* Fabriksteuerung, Produktionsplanung und vorausschauende
Wartungsmalinahmen im Kontext von Industrie 4.0

* Einfiihrung und Optimierung einer intelligenten
Energieverbrauchssteuerung (Smart Metering)

* Das Anwenden der ,,Big Data“-Prozesse auf IT-Systeme, um effizientes
und innovatives I'T-Management zu betreiben

* Nutzbarmachung von groen Datenmengen in der Landwirtschaft (im
Zuge von Smart Farming)

* Verarbeitung von Daten aus Wettersatelliten und anderen
naturwissenschaftlich eingesetzten Sensoren

* Nutzung von Messdaten, um Maschinenfehler friihzeitig zu erkennen
und zu vermeiden

* Nutzung von Verbrauchsdaten, um die Langzeitnachfrage von
Ersatzteilen vorherzusagen

Aber auch aullerhalb des industriellen Bereichs werden Unmengen an
Daten gesammelt, man denke nur an E-Mails, Internetseiten, Facebook oder
Twitter. Einige konkrete Beispiele fiir die Anwendung von Big Data im
sozialen Bereich sind:

* Auffinden von Fachkréften durch datengestiitzte Webanalysen

* Bonitatspriifung (Big-Data-Kreditscoring)

* Direktmarketing: direkte, personliche Ansprache von z. B. Kunden oder
Wahlern zur Beeinflussung von Kauf- bzw. Wahlentscheidungen oder
mit dem Ziel sonstiger Meinungs- oder Verhaltensbeeinflussung



* Entdeckung von UnregelméaRigkeiten bei Finanztransaktionen (Fraud-
Detection)

* Risikobewertung und Anpassung von Versicherungsbeitragen in
Abhdngigkeit vom Verhaltensmuster

* Erkennen von Zusammenhéngen in der medizinischen Diagnostik

* Vorhersage von Epidemien

* Verbesserungen der Arbeitsbedingungen fiir Mitarbeiter, etwa die
Reduzierung von Burnout-Raten, durch datenbasierte Change-Projekte

* Zeitnahe Auswertung von Webstatistiken und Anpassung von Online-
Werbemalnahmen

Die hier genannten Beispiele fiir die Anwendung von Big Data zeigen,
dass es dabei nicht nur um die Speicherung vieler Daten geht, sondern
darum, aus diesen Daten Informationen zu gewinnen. Dieser Vorgang wird
allgemein unter dem Begriff Data Mining zusammengefasst. Es handelt
sich dabei weniger um ein bestimmtes Verfahren der Datenverarbeitung,
sondern vielmehr um einen Sammelbegriff fiir alle Methoden, die
angewandt werden, um aus vorhandenen Daten moglichst viele und
sinnvolle Informationen zu bekommen. Fiir diesen Vorgang wird oft auch
der Begriff Data Analytics verwendet, und die Weiterentwicklung der
Methoden des Data Mining hat einen neuen Wissenschaftszweig, die Data
Science, ins Leben gerufen. Zunehmend mehr Universitdten und
Hochschulen bieten einen Data Science-Studiengang an.

An einem kleinen Beispiel soll nun illustriert werden, was Data Mining
leisten kann und dass dies keineswegs eine triviale Angelegenheit ist, selbst
dann nicht, wenn der vorhandene Datensatz iiberschaubar klein ist.

In Abbildung 1 sind die gemessenen Wetterbedingungen an
vergangenen geplanten Spieltagen beim Tennis World Cup in Wimbledon
zu sehen sowie die Information, ob bei den gemessenen Werten gespielt
wurde oder nicht. Unter der Annahme, dass die gemessenen Wetterwerte fiir
die Entscheidung ,,spielen“ oder ,,nicht spielen“ verantwortlich sind, ist nun



die Frage zu beantworten, welchen Zusammenhang es gibt, den man in
einem Regelwerk abbilden kann, um kiinftig entscheiden zu kénnen, ob
gespielt wird. Ein solches Regelwerk wird auch als Entscheidungsbaum
bezeichnet und ist eine Abfolge von Konditionen: Wenn A zutrifft und B
zutrifft und ..., dann wird gespielt bzw. nicht gespielt.

Himmel Temperatur Luftfeuchte Wind Spielen
sonnig heif hoch nein
sonnig heil3 hoch ja
bewolkt heil3 hoch nein

regnerisch mild hoch nein
regnerisch kahl normal nein
regnerisch kahl normal ja
bewolkt kahl normal ja
sonnig mild hoch nein
sonnig kahl normal nein
regnerisch mild normal nein
sonnig mild normal ja
bewdlkt mild hoch ja
bewdlkt heil3 normal nein
regnerisch mild hoch ja

Abb. 1: Wie das Wetter dartiber entscheidet, ob in Wimbledon gespielt wird.

Aufgrund der geringen Anzahl von lediglich 14 Fillen in dem hier
gezeigten Beispiel kann ein solches Regelwerk manuell erstellt werden, in
dem man die einzelnen Félle von oben nach unten abarbeitet. Es entsteht
dann der in Abbildung 2 gezeichnete Entscheidungsbaum.

Data MiningVerfahren erstellen solche Entscheidungsbdume
automatisch. Aber nicht nur irgendwelche, sondern moglichst einfache. Sie
beantworten also nicht nur die Frage, ob es ein Regelwerk gibt, das die



beobachteten Fille abbildet, sondern auch, welches das einfachste
Regelwerk ist.
Der sogenannte C5.0-Algorithmus findet einen wesentlich einfacheren

Entscheidungsbaum, siehe Abbildung 3. Zwei Besonderheiten fallen dabei
auf:

Himmel

1 .
bewm [E»gnerisch:

Temperatur @mperatu r

son I"I1a

[ mild || heiB | ki | " mild |[ heiB || kiih |

- P X
@ Nein Ja (Luftfeuchte Luftfeuchte

hoch | | normal

|Nein‘ ‘ Ja |

Abb. 2: Manuell erstellter Entscheidungsbaum fir ,spielen” oder ,nicht spielen®.

1. Anstelle von bis zu vier Verzweigungen, wie in Abbildung 2, enthalt
der optimale Baum nur noch zwei Verzweigungen
2. Die Temperatur spielt fiir die Entscheidung keine Rolle!

Das Regelwerk fiir die Entscheidung ,,spielen“ oder ,,nicht spielen
kann nun aus dem optimalen Baum abgelesen und wie folgt
zusammengefasst werden:

* Wenn es sonnig ist, wird nur bei normaler Luftfeuchtigkeit gespielt
* Wenn es regnet, wird nur gespielt, wenn es windstill ist
* Ansonsten wird immer gespielt



Himmel
‘sonnig ‘ bewdlkt | ‘regnerisch‘
v
Cluftfeuchte > [Ja ] wind
lhochl ‘normal‘ l ja ‘ ‘ nein I
Nein Ja Nein Ja

Abb. 3: Optimaler Entscheidungsbaum fir ,spielen* oder ,nicht spielen®.

Eine erstaunliche Leistung, die ein Mensch so nicht unmittelbar
bewidltigt! Reale Beispiele sind nicht nur viel gréler in den 3 V’s (Volume,
Variety, Velocity), sondern haben auch zu kdmpfen mit unvollstandigen
Datensatzen, fehlerhaften Informationen und Widerspriichen. Damit richtig
umzugehen und dennoch klare Zusammenhénge zu finden, ist eine
Wissenschaft fiir sich: eben die Data Science.

Kognitives Computing

,Ein Computer kann nicht denken, nur rechnen.” Viele geben sich heute mit
dieser Aussage nicht einfach zufrieden, sondern versuchen,
Computerprogramme so zu gestalten, dass es so aussieht, als wiirden sie
denken wie wir Menschen. Dieses Bestreben ist als ,,Kognitives
Computing“ oder ,,denkendes Rechnen* bekannt und hat im letzten
Jahrzehnt einen Hohenflug genommen.

Dabei spielen verschiedene Elemente gleichzeitig eine Rolle:

* Der Computer muss eine natiirliche Sprache ,,verstehen®, sowohl
akustisch als auch geschrieben.




« Der Computer muss lernfahig sein, d. h. durch Erfolge und Misserfolge
,,schlau® werden.

* Der Computer muss komplexe Zusammenhédnge im richtigen Kontext
,begreifen®.

Die Begriffe ,,verstehen®, ,,schlau“ und ,,begreifen® sind hier absichtlich
in Anfiihrungszeichen gesetzt, da der Computer diese Dinge nicht in
unserem Sinne empfindet. Er empfindet nichts, da ein Computer kein
Bewusstsein hat. Es geht hier lediglich darum, die Interaktion zwischen
Computer und Mensch fiir uns natiirlicher erscheinen zu lassen und die
Prozesse, die in unserem Gehirn ablaufen, wenn wir lernen, im Computer
nachzubauen.

Die Firma IBM erreichte in 2011 einen Durchbruch in der Entwicklung
solch kognitiver Systeme. Unter dem Namen ,,Watson®“ (IBM-Grtiinder und
Name des IBM-Entwicklungslabors, wo diese Programme entwickelt
wurden) nahm ein von IBM entwickeltes kognitives Programm, installiert
auf einem IBM-GrolSrechner, am Jeopardy-Spiel teil
(www.youtube.com/watch?v=WFR3I0m xhE) und schlug die weltbesten
Spieler. Das Jeopardy-Spiel ist in USA sehr beliebt. Es ist mit der im
deutschsprachigen Raum bekannten TV-Show ,,Der Grol3e Preis“ verwandt.
In verschiedenen Kategorien und in unterschiedlichen Schwierigkeitsgraden
werden Aussagen gemacht, zu denen 3 Kandidaten die richtigen Fragen
stellen miissen. Die monetdren Werte der einzelnen Aussagen hdngen mit
dem Schwierigkeitsgrad zusammen. Wer zuerst den roten Knopf driickt,
darf die zugehorige Frage stellen. Ist die Frage korrekt, wird diesem Spieler
der Wert der Aussage gutgeschrieben, und er darf die ndchste Kategorie und
Schwierigkeitsstufe auswdhlen. Ist die Frage falsch, wird ihm der Wert der
Aussage von seinem Konto abgezogen. Ein Beispiel: Kategorie ,,Politik und
Gesellschaft®, Wert 200 Dollar. Die Aussage lautet ,,Am 9. August 1974 trat
dieser Prasident der Vereinigten Staaten freiwillig von seinem Amt zuriick®.
Die korrekte Frage dazu lautet ,,Wer war Richard Nixon?“


http://www.youtube.com/watch?v=WFR3lOm_xhE

Da die Aussagen zu den unterschiedlichsten Kategorien gehéren knnen
und die Kandidaten, nachdem die Aussage gemacht wurde, oft im Bruchteil
einer Sekunde die Frage dazu stellen miissen, um schneller als die Gegner
zu sein, bedeutet dies ein beeindruckendes Allgemeinwissen.

Wie macht das nun Watson? Der Computer zerlegt die Aussage in seine
Elemente, durchforscht dann viele Datenbanken (Zeitungsartikel, Lexika,
Biicher, Zeitschriften) nach Hinweisen, die im Zusammenhang mit dieser
Aussage stehen, priorisiert diese nach der Wahrscheinlichkeit, dass sie
korrekt sind, und nimmt dann die wahrscheinlichste Frage, vorausgesetzt,
sie ist wahrscheinlich genug, denn eine falsche Frage kostet ja wertvolle
Dollars. Und das alles in weniger als einer Sekunde! Es ist zu betonen, dass
es sich hierbei nicht nur um die Suche nach Schliisselwortern handelt,
sondern um ein wirkliches Herausarbeiten von Zusammenhdngen. Dies soll
nun anhand eines Beispiels klar gemacht werden.

Die Jeopardy-Aussage lautet ,,In May 1898 Portugal celebrated the
400th anniversary of this explorer’s arrival in India”. Eine reine Suche
nach Aussagen, die qua Wortwahl mit dieser Aussage iibereinstimmen,
wiirde zum Beispiel diesen Satz aus einem Reisebericht als sehr
wahrscheinlich heranziehen: ,,In May, Gary arrived in India after he
celebrated his anniversary in Portugal “. Nicht weniger als 6 Worter
stimmen hier iiberein: May, Portugal, celebrated, anniversary, arrival
(arrived) und India. Aber die Frage ,,Who is Gary?“ wére vollig falsch.
Stattdessen muss der Computer einige Zusammenhdnge verstehen, um auf
die richtige Antwort zu kommen. Der in einem Geschichtsbuch gefundene
Satz ,,On the 27th of May 1498, Vasco da Gama landed in Kappad Beach”
passt wesentlich besser zu der Jeopardy-Aussage, aber um das zu erkennen,
muss der Computer folgende kognitive Schritte gehen:

* 400. Jahrestag bedeutet, dass das gesuchte Datum nicht May 1898,
sondern May 1498 ist
* landed“ = ,arrived“



» Kappad Beach liegt in Indien
* Vasco da Gama war ein Entdecker (explorer)

Es ist genau diese Art von Wissen, die ein wissendes (= kognitives)
System von einer blinden Suchmaschine unterscheidet. Die korrekte Frage
lautet also: ,,Who is Vasco da Gama?“.

Kognitive Systeme unterstiitzen inzwischen viele Bereiche der
Wissenschaft und der Industrie. Zum Beispiel bei der Erstellung der
korrekten Krebsdiagnose und der dazu gehérenden Behandlungsweise.
Aber auch im sozialen Bereich finden sie Eingang, wie zum Beispiel
»Alexa“, die auf Sprache reagiert und auf viele Standardfragen sofort die
Antwort gibt. Die Entwicklung solcher Systeme wird in den kommenden
Jahren rasant voranschreiten.

Kiinstliche Neuronale Netze

Ein Kernelement kognitiver Systeme ist ihre Lernfdhigkeit. Dies wird mit
Hilfe von Kiinstlichen Neuronalen Netzen (KNN) erreicht.

Ein KNN ist ein informationsverarbeitendes System, dessen Aufbau und
Funktionsweise dem Gehirn nachempfunden ist. Ein KNN besteht aus einer
Menge einfacher Berechnungseinheiten, den sogenannten kiinstlichen
Neuronen. Ein Lernprozess ermoglicht dem KNN, sich selbst Wissen aus
der Umwelt anzutrainieren und in Form der Verbindungsgewichte zwischen
den Neuronen zu speichern.

Die vereinfachte Wirkungsweise des Neurons im Gehirn ist wie folgt:
Uber Dentriten bekommt das Neuron von mehreren Nachbarzellen
elektrische Signale. Ist das Gesamtsignal stark genug, gibt das Neuron
selbst ein Signal {iber die Endkn6pfchen an andere Neuronen weiter, sonst
nicht (,,Alles-oder-nicht-Gesetz®).

Im Computer wird dies nun so nachempfunden, dass verschiedene
Eingaben (,,Inputs®) gewichtet aufsummiert werden. Ist diese gewichtete



Summe grol$ genug, wird als Ausgabe (,,Output“) ein positiver Wert
weitergegeben, sonst nicht. Dartiiber entscheidet die Aktivierungsfunktion,
die meist eine einfache Form annimmt wie ,,Wenn die gewichtete Summe
grofSer als ein gewisser Schwellenwert (,Bias®) ist, dann gebe eine 1 weiter,
sonst eine 0.“ (s. Abbildung 4).

Endknépfchen

Ranvierscher Schniirring

Oligodendrozyt

Aktivierungs-
funktion

i {-} = Output y,

Inputs =

Propagierungs-
funktion

Verbindungs-
gewichte

Abb. 4: Schematische Darstellung eines Neurons im Gehirn und im Computer. (Oben nach
www.dasGehirn.info; unten nach HAvkiN, S., 2009, Neural Networks and Learning



http://www.dasgehirn.info/

Machines, 3. Auflage, Upper Saddle River, S. 12)

Dies klingt ziemlich trivial, dennoch kénnen durch Zusammensetzung
vieler solcher kiinstlicher Neuronen erstaunliche Ergebnisse erreicht
werden. Abbildung 5 zeigt einige Formen solcher zusammengesetzten
KNNs.

Durch die in den letzten Jahrzehnten stark zugenommenen
Rechnerleistungen sowie die intensive Forschung nach optimalen KININ-
Topologien, konnen KNNs mit Millionen von Neuronen inzwischen hoch-
komplexe Aufgaben 16sen. Lernen bedeutet, dass das KNN die Gewichte
der Eingaben und der Schwellenwerte so anpasst, dass ein gewiinschtes
Ergebnis entsteht.

Zum Beispiel soll das KNN lernen, eine ,,1“ zu erkennen. Wir Menschen
schaffen es ja auch, ganz unterschiedliche Varianten einer ,,1“ zu erkennen,
siehe Abbildung 6. Das KNN lernt nun wie folgt (Lernphase): Dem KNN
werden viele Bilder angeboten, jeweils mit der Information dazu, ob es sich
dabei um eine ,,1“ handelt oder nicht. Das KNN passt nun seine Gewichte
der Neuronen solange an, bis es jedes der Bilder korrekt als ,,1“ oder ,,nicht
1% interpretiert. Zuséatzlich werden dem KNN Bilder angeboten, ohne die
Information, ob es sich dabei um eine ,,1“ oder nicht handelt
(Anwendungsphase). Diese Bilder werden nun vom KNN identifiziert als
,1“ oder ,,nicht 1“, und dann wird getestet, wie viele davon das KNN
korrekt identifiziert hat. Dies wird solange wiederholt, bis das KNN auch
Einser korrekt erkennt, die es vorher noch nie ,,zu Gesicht“ bekommen
hatte.



a) Einschichtiges Feedforward-  b) Mehrschichtiges Feedforward- b) Mehrschichtiges Feedback-
Netz Netz Netz
)
Ly
Eingabe- Ausgabe- Eingabe- Zwischen- Ausgabe- Eingabe- Zwischen- Ausgabe-
schicht schicht schicht schicht schicht schicht schicht schicht

Abb. 5: Verschiedene KNN-Topologien. (Nach HavkiN, S. 2009. Neural Networks and
Learning Machines, 3. Auflage, Upper Saddle River, S. 21)

Kiinstliche neuronale Netze sind besonders gut in der Mustererkennung.
In Féllen, bei denen es schwer ist, konkrete Regeln fiir eine Klassifizierung
festzulegen, iibernimmt das Definieren der konkreten Regeln das KNN. Soll
beispielsweise erkannt werden, ob ein Bild einen Hund oder eine Katze
zeigt, ist dies durch klassische, nicht lernende Algorithmen schwer.

Da Bilder von Hunden und Katzen meist aus unterschiedlichen
Perspektiven, mit unterschiedlichen Lichtbedingungen und Kameras
aufgenommen wurden und die gezeigten Tiere zu unterschiedlichen Rassen
gehoren und somit stark unterschiedlich sind, reichen einfache
Bedingungen wie beispielsweise die Form der Ohren nicht aus. Ein gut
trainiertes kiinstliches neuronales Netz erreicht dieses Ziel, indem es
allgemeine Kriterien findet, die eine Unterscheidung von Katze und Hund
ermoglichen.



Abb. 6: Das KNN lernt auf den Trainingset (links), was eine ,,1" ist und was nicht. Nach dem
Lernen kann das KNN die Bilder korrekt in ,1“ und ,nicht 1“ einteilen (rechts).

Beispiele aus der Industrie

Im industriellen Bereich werden die in diesem Beitrag genannten Techniken
der Kiinstlichen Intelligenz schon heute an vielen unterschiedlichen Stellen
eingesetzt. Hier folgen einige Beispiele aus der Automobilindustrie.

Beispiel 1: Zylinderkopffertigung

Ein Automobilhersteller suchte nach einer Moglichkeit, die Anzahl der
fehlerfrei produzierten Zylinderkopfe durch gezielte Prozessanpassungen zu
maximieren. Das Unternehmen wollte aullerdem die Produktivitét steigern
und die Hochlaufphase seines komplexen Herstellungsprozesses verkiirzen.
Mit Hilfe von Data-Mining-Methoden wurden die im Produktionsprozess
gesammelten Daten analysiert, und es wurden Einblicke in die
Schliisselfaktoren gewonnen, die die Produktqualitét in jedem einzelnen
Prozessschritt beeinflussen. Infolgedessen konnte die Produktivitdt der
Zylinderkopf-Produktionslinie durch Reduzierung der Reproduktionsrate
fehlerhafter Zylinderképfe um 25 Prozent gesteigert werden.



Beispiel 2: Bestandsoptimierung

Ein Automobilhersteller suchte eine standardisierte, aber flexible Losung
zur Bestandsoptimierung von Ersatzteilen dergestalt, dass die gewiinschte
Teileverfiigbarkeit zu moglichst geringen Bestands- und
Beschaffungskosten erreicht werden sollte. Eine komplexe
Optimierungslésung basierend auf sogenannten Evolutionsverfahren wurde
fiir die speziellen Anforderungen entwickelt, die auch eine
Sortimentsplanung und die Planung von Eilauftragen bei drohender Nicht-
Verfiigbarkeit beinhaltete. Schon innerhalb weniger Monate konnte der
Lagerbestand um 10 Prozent reduziert werden, wobei die konstant hohe
Teileverfiigbarkeit erhalten blieb. Im weiteren Verlauf des Projektes senkte
sich der Lagerbestand um weitere 10 Prozent.

Beispiel 3: Vorhersage von Ausfallwahrscheinlichkeiten

Im Rahmen eines Projekts zur Vorhersage von Ersatzteilbedarfen iiber die
ndchsten 10-15 Jahre war es notwendig, die Ausfallwahrscheinlichkeiten
von Teilen anhand von Teileeigenschaften vorherzusagen. Mit Hilfe von
KI-Methoden gelang es anhand von ca. 30 Teileeigenschaften, die
Ausfallwahrscheinlichkeit mit einer Ungenauigkeit von lediglich 50 %
vorherzusagen. In diesem speziellen Fall wurden die besten Ergebnisse mit
Hilfe einer sogenannten Support-Vector-Machine erzielt. In Anbetracht der
Tatsache, dass die Ausfallwahrscheinlichkeiten von Ersatzteilen iiber 5
Zehnerpotenzen streuen, ist dies eine erstaunlich hohe Vorhersagequalitiit.

Beispiel 4: Autonomes Fahren

Konnen Fahrzeuge bald ohne Fahrer fahren? An dieser Frage wird weltweit
mit hohen Investitionskosten gearbeitet. Die ersten Ergebnisse sind
beachtlich, allerdings steht noch ein weiter Weg bevor. Die sich an Bord
befindenden Computer versuchen mit Hilfe von kiinstlichen Neuronalen



Netzen eine Vielzahl von verkehrsrelevanten Situationen in Bruchteilen von
Sekunden zu analysieren und entsprechend darauf zu reagieren. Darunter
fallen: Trennung von beweglichen und nicht-beweglichen Objekten,
Erkennung von Verkehrsschildern, Voraussehen von potenziellen
Kollisionen, Identifizierung von FuRgdngern usw. Es wird von vielen
Firmen und Instituten weltweit an Teilaufgaben gearbeitet. Zu erwarten ist,
dass in absehbarer Zeit das autonome Fahren in bestimmten Situationen
verkehrssicher sein wird, wie zum Beispiel LKWs, die auf bestimmten
Autobahnstrecken hintereinander gereiht selbstandig fahren werden. Aber
an ein autonomes Fahren im Stadtverkehr ist aktuell noch nicht zu denken.

Beispiel 5: Vorhersage von reparaturbedingten Werkstattbesuchen

In modernen Fahrzeugen werden zunehmend mehr Sensoren eingebaut, die
den Zustand des Fahrzeugs iberwachen und Warnhinweise ausgeben bzw.
auf einen bevorstehenden Werkstattbesuch hinweisen. Es gehort inzwischen
schon zum Standard, dass die Reifen selbst einen Druckabfall melden, oder
das Fahrzeug eine Schétzung abgibt, in wieviel Kilometer der nédchste
Olwechsel oder neue Bremsbelige fillig sind. Dies sind Beispiele fiir das
Predictive Maintenance, das in den kommenden Jahren stark
weiterentwickelt werden wird. Denn die vielen Sensoren an Bord senden
fortdauernd Informationen. Diese stehen nicht nur dem Bordcomputer des
Fahrzeugs zur Auswertung zur Verfiigung, sondern werden auch
anonymisiert an den Hersteller weitergegeben, wo die Daten genutzt
werden, um Fehler friihzeitig zu erkennen und beheben zu lassen, bevor sie
eine Sicherheitsgefahr werden oder das Fahrzeug lahmlegen. In diesem
Bereich kommen viele Data-Mining-Methoden zum Einsatz, z. B. die
Multivariate Prognose, d. h. die Vorhersage von Ausfdllen mit Hilfe von
vielen Einflussparametern.
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